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Introduction

Les interactions entre la théorie des codes et la cryptographie sont nom-
breuses et on peut dire que les deux disciplines se sont enrichies de ces relations.

La théorie des codes, qui a débuté a la fin des années 40, est généralement
considérée comme une science mature. La cryptographie d’autre part, au moins
dans le secteur public, est une science en phase de développement rapide. Il
existe de nombreux problémes de cryptographie auxquels les techniques bien
développées et les résultats de la théorie des codes peuvent étre appliqués avec
succes.

Dans les schémas de partage de secret, les codes se révélent utiles pour géné-
raliser les structures d’accés au secret. En outre, la théorie des codes peut jouer
un role fondamental dans les systémes d’authentification ou dans les contre-
mesures aux analyses passives et actives de canaux auxiliaires sur les crypto-
systémes embarqués. Mais c’est stirement dans la cryptographie basée sur les
codes que l'interaction entre les deux disciplines montre particuliérement son
importance : au cours des derniéres années, il y a eu une quantité importante
de recherches sur les ordinateurs quantiques. Si des ordinateurs quantiques &
grande échelle sont construits, ils pourront rompre la plupart des cryptosys-
témes & clé publique actuellement utilisés. Cela compromettrait sérieusement
la confidentialité et l'intégrité des communications numériques. L’objectif de la
cryptographie post-quantique est de développer des systémes cryptographiques
sécurisés contre les ordinateurs quantiques et classiques et inter-opérer avec les
protocoles et les réseaux de communication existants. La cryptographie basée
sur les codes est I'une des possibles solutions pour concevoir des cryptosystémes
post-quantiques.
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Chapitre 1

Cryptographie basée sur les
codes

Les ordinateurs quantiques, qui fonctionnent avec des qubits (bits quan-
tiques), ont la capacité d’étre dans plusieurs états simultanément. Au moins un
algorithme congu pour utiliser un circuit quantique, I’algorithme de Shor, ren-
drait possible de nombreux calculs combinatoires hors de portée d’un ordinateur
classique en 1’état actuel des connaissances.

La plupart des algorithmes cryptographiques a clé publique classiques ne
sont pas résistant face a de telles attaques, par exemple le cryptosystéme RSA,
dont la sécurité tombe si la factorisation peut étre résolue facilement, ne 'est
pas, puisque ’algorithme de Shor pour factoriser un nombre fonctionne en temps
polynomial. Pour étre plus précis, la factorisation et le logarithme discret (et sa
version elliptique, ce qui élimine aussi la cryptographie a base de couplages), qui
sont deux problémes sur lesquels repose la sécurité des algorithmes de chiffre-
ment classiques (chiffrement RSA, cryptosystéme El Gamal, etc.), sont résolus
par cette attaque.

La cryptographie basée sur les codes correcteurs est une solution
pour concevoir des cryptosystémes post-quantiques introduite en 1978 par Ro-
bert McEliece [I7]. Le probléme difficile sous-jacent venant de la théorie des
codes provient du fait qu’il est difficile de décoder un code au hasard et qu’il
est difficile, étant donné une famille de codes, de déterminer quel code a été
utilisé pour le codage, la clef privée étant la matrice génératrice du code (per-
mettant de corriger l’erreur), et la clef publique étant une version randomisée de
cette matrice, permettant de générer des mots du code, sans pouvoir décoder.
Ainsi pour chiffrer un message, 'expéditeur rajoute une erreur a son message
encodé, ce qui le rend inintelligible pour une personne ne disposant pas de la
matrice génératrice. La principale difficulté de la cryptographie basée sur les
codes correcteurs est donc de trouver une famille de codes efficaces et exhibant
la difficulté nécessaire. Une famille qui posséde ces propriétés est celle des codes
de Goppa.
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1.1 Codes de Goppa

Soit m un entier positif et K = F,m un corps fini de cardinalité ¢™. Pour
g(x) € K[x] (polyndome de Goppa) on peut définir "anneau quotient

Qg := Klz]/{g(x)).
Lemme 1.1. Soit a € K tel que g(a) # 0. Alors (x — a) est inversible dans Q,

et
1 g(x)—g(a)
gla) x—a

(r—a)"t=—

Démonstration. Par Euclide on a g(z) = f(z)(z — a) + g(a), dou f(z) =

%Z(a). De plus f(z)(x — a) = —g(a) mod g(x) de maniére que

x
f(@)-(=g(a)™") = (z —a)~! mod g().
L’unicité de I’élément inverse est & montrer comme exercice. O

Définition 1.1. Soit A = {ay,...,a,}, une liste ordonnée d’éléments dans K,
avec a; # a; pour tout i # j et g(a;) # 0 pour tout i. Alors le code de Goppa
associé a g(x) et A est

I'(A,g(x)) = {c e Fy

ZxcialzomQQ}

i=1

Souvent on prend A = {a | g(a) # 0}. Si g(x) est irréductible, le code de
Goppa correspondant est appelé irréductible.

La longueur de T'(A, g(z)) est n = #A par définition. Soit 7 = deg(g(z)). A
partir du Lemme on peut déduire qu’une matrice de parité pour I'(4, g(x))
est

1 1 1
g(a;)™t 0 0
o a2 an 0 (az)~! 0
H o= a? a3 a? glaz
(L;;l ag;l a:]:—l 0 0 g(an)il

(attention que c’est une matrice avec entrées dans K et pas dans F,) qui
nous permet de montrer les résultats suivants :

dim(I'(A, g(z))) >n—mr et d(I'(A4,¢9(z))) >r+1.

On peut montrer (voir [I6]) que dans le cas binaire, si g(z) n’a pas de racines
multiples, on a
d(T'(4,9(z))) > 2r + 1.
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Exercice 1.1. Soit m =3, ¢ =2, a € Fg tel que a® = o+ 1. Soit
g(z) == 2® + v+ 1 € Fg[x],

qui est irréductible. Soit A := {0,1,a,a?,...,a%} = Fg. Montrer qu’une matrice
génératrice pour T'(A, g(x)) est donnée par

.—[11001
G'_[OOlll

=)

11l

Notons que sa dimension est 2 = 8—3-2 et sa distance minimale est 5 = 2-2+1.

1.1.1 Décodage

Soit ¢ = (c1,...,¢n) € T'(A,g(x)), avec g(z) irréductible de degré r, et
supposons qu’on regoit y = (y1,...,Yn). L'erreur est e = y — ¢ = (eq,...,ey).
Soit M := {i | e; # 0}. Supposons que 1 < #M < r. On appelle polyndéme
syndrome le polynome suivant :

Ce polynome peut étre calculé par le destinataire en utilisant y et la matrice de
parité.

Définition 1.2. Le polynome localisateur de l’erreur dansy pour T'(A, g(x))
est

oy(z) = H (x —a;).

icM

Pour les codes binaires ce polynome est suffisant pour décoder. Sinon il
faut calculer un autre polynome (voir [19]). L’algorithme de Patterson pour
calculer le polynéme localisateur de I'erreur suit les passages suivantes :

— Calcule v(z) := /Sy(z)~! —z in Qy;

— Calcule a(z) et b(z) tels que deg(a(x)) < r/2, deg(b(x)) < (r —1)/2 et

v(z) = a(z)/b(x) in Qq.

— oy(z) == a(z)? + z - b(x)>.

Voir [19] pour la preuve de 'exactitude de cet algorithme (on peut en avoir
une idée plus claire dans le cas binaire si on observe que Sy(z) = >, ), ﬁ =

;;((mw)) pour un certain polynéme n(z), de maniére que...). Une fois qu’on a o(x),

on peut le factoriser pour localiser les erreurs et les corriger. On peut montrer
que le temps d’exécution de l’algorithme de Patterson est O(nr) (donc c’est un
algorithme trés rapide).

Remarque 1.1. Notons que le décodage dépend fortement de la connaissance
de A et de g(x).
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1.2 Le cryptosystéme de McEliece

Le cryptosystéme presenté par Robert J. McEliece dans [I7] est basé sur
les codes de Goppa. En particulier, il considére les codes de Goppa irréduc-
tibles sur Fy : soit g(z) un polynoéme dans Fom [z] irréductible de degré r ; alors
['(Fam, g(z)) est un code de longueur 2™, dimension k& > n — rm et il peut
corriger r erreurs.

Voici les passages du cryptosystéme :

1. Alice choisi m et r et elle cherche avant tout un polynéme g(z) dans
Fam [x] irréductible de degré r au hasard. Cela est faisable, parce qu’il y
a environ 1/r polynomes irréductibles de degré r dans Fom [2] et il existe
un algorithme rapide pour tester l'irréductibilité (voir [3]).

2. Alice calcule une matrice génératrice G pour I'(Fam, g(z)).

3. Alice sélectionne aléatoirement une matrice binaire k£ X k non singuliére
S et une matrice binaire n x n de permutation P (on rappelle qu'une
matrice de permutation est une matrice binaire telle qu’il y a un et un
seul 1 par ligne et par colonne). Elle calcule G’ = SGP. Notons que
G’ est une matrice génératrice d’un code équivalent & T'(Fam, g(x)). Le
couple (G',r) est la clé publique.

4. Bob doit communiquer un message m € F5 & Alice (si jamais le message
est plus long, il le coupe en blocs). Il choisi au hasard un vecteur e € F}
de poids 7 et il calcule ¢ := mG’ + e, qui est le message chiffré, et il
I'envoie a Alice.

5. Alice recoit c et elle calcule cP~! = mSG + eP~!. Puisque eP~! a poids
r, elle trouve m.S en utilisant I’algorithme de Patterson et finalement elle
calcule m = mSS—1.

Exercice 1.2. Soient

01000000
10000000
TTITTER, janiians
G:=[go1%1111)>» S=1[01ls P:==1{00000200]>
00001000
00000001
00000010
m:=[10] ete:=[01000100],
Calculer c¢. Déchiffrer ¢ :=[ooo001111].

Il est clair qu’implémenter cet algorithme est assez simple. Il nous reste d’étu-
dier sa sécurité. Combien est-il difficile pour Eve déterminer m, en connaissant
G' et c?

Deux attaques possibles :

1. Eve essaie de reconstruire G (et donc g(z)) a partir de G, afin de pou-

voir utiliser 'algorithme de Patterson. Cela semble étre sans possibilité
concréte de succés, parce qu’il y a trop de possibilités pour G, S et P.
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2. Eve essaie de reconstruire m a partir de ¢, sans essayer d’avoir G. Cela
semble étre peut-étre plus prometteur, mais on voit bien que le probléme
fondamental qu’il faut résoudre c’est de décoder un code linéaire presque
arbitraire. Dans [4], ils montrent que cela est un probléme NP-complet,
de maniére que si le paramétres du code sont assez grands, on s’attend
qu’un attaque ne soit pas faisable.

Remarque 1.2. Dans [17], McEliece prend en considération n = 1024 = 219
et v = 50. Dans ce cas, il y a environ 1049 polynomes de Goppa irréductibles
possibles et un nombre astronomique de choix possibles pour S et P. Le deuxiéme
attaque (si on le fait par force brute) est également tres difficile.

Remarque 1.3. Un attaque plus prometteur est le suivant : on choisi k des
n coordonnées au hasard, en espérant qu’aucune est touchée par l’erreur, et on
calcule le message a partir de ces coordonnées. La probabilité de n’avoir pas une
erreur dans le k coordonnées choisies est environ

ryk
(t-%)
n
La complexité de résoudre un systéme de k équations en k inconnus est O(k3),
ce qui nous donne que cet attaque est en tout cas difficile avec le paramétres
ci-dessus. On note en plus que cet attaque implique que, pour une meilleure

sécurité du systéeme, r doit étre grand. On va voir d’autres attaques de ce type
(décodage par ensemble d’information).

Remarque 1.4. Avantages : facile o implémenter et sir a des attaques quan-
tiques. Désavantages : largeur de la clé.

Remarque 1.5. On peut substituer les codes de Goppa avec d’autres codes, a
condition qu’ils aient un algorithme de décodage efficient et qu’ils soient indistin-
guables des codes choisis au hasard. Codes de Reed-Solomon généralisés et leur
sous-codes, codes de Reed-Muller, codes algébriques-géométriques, codes conca-
ténés ont été proposés, mais toujours un attaque efficace a été trouvé. Seulement
le codes de Goppa semblent étre sirs.

1.3 Le cryptosystéme de Niederreiter

Le cryptosystéme présenté par Harald Niederreiter en 1986 est une variation
du cryptosystéme de McEliece, avec un chiffrement dix fois plus rapide.
Voici les passages du cryptosystéme :

1. Alice choisi m et r et elle cherche un polynome g(z) dans Fam [z] irréduc-
tible de degré r au hasard.
2. Alice calcule une matrice de parité H pour I'(Fam, g(x)).

3. Alice sélectionne aléatoirement une matrice binaire (n — k) X (n — k)
non singuliére S et une matrice binaire n X n de permutation P. Elle
calcule H' = SHP. Notons que H' est une matrice de parité d’un code
équivalent & I'(Fam, g(x)). Le couple (H',r) est la clé publique.
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4. Bob doit communiquer un message m’ € F5 a Alice. Il 'encode comme
un vecteur m dans € F% de poids au plus r et il calcule ¢ := H'm”, qui
est le message chiffré, et il I'envoie a Alice.

5. Alice recoit c et elle calcule S~'c = HPm”. Puisque Pm” a poids r,
elle trouve Pm™ en utilisant I’algorithme de Patterson et finalement elle
calcule m = P~1PmT.

Donc le cryptosystéme de Niederreiter est une sorte de dual du cryptosys-
téme de McEliece. Sa sécurité est équivalent.

Théoréme 1.1. Les cryptosystémes de Niederreiter et de McEliece ont une
sécurité équivalente (et cela ne dépend pas du code C choisi).

Démonstration. Soit (G’,r) la clé publique du cryptosystéme de McEliece. On
peut facilement calculer une matrice de parité H’ par le code avec matrice
génératrice G'. Dans le cryptosystéme de McEliece le message chiffré est ¢ =
mG’ + e. Si on multiplie chaque coté par H'”, on obtient

z=cHT =mG'HT + eH'" = eH'T,

car G'H'T = 0. Donc 2T = H'e”, avec e un vecteur de poids au plus r. Si un
attaquant peut casser le cryptosystéme de Niederreiter, il peut obtenir e et donc
m, c’est-a-dire il peut casser le cryptosystéme de McEliece.

Vice versa, soit (H',r) la clé publique du cryptosystéme de Niederreiter. On
peut facilement calculer une matrice génératrice G’ par le code avec matrice
de parité H’. Dans le cryptosystéme de Niederreiter le message chiffré est ¢ =
H'm”, avec m de poids au plus r. Soit z € F% un vecteur quelconque tel que
¢ = H'2". Ce vecteur est forcement de la forme z = m/G’ + m pour quelque
m' € F%, qu’on est capable de trouver si on est capable de casser le cryptosystéme
de McEliece. Si on trouve m/, on obtient m = z — m’G’, de maniére qu’on a
cassé le cryptosystéme de Niederreiter. O

1.4 Un schéma de signature

La signature numérique est un mécanisme visant a garantir 'intégrité d’un
document électronique et d’en authentifier 'auteur. Pour longtemps on a cru
que McEliece ne pouvait pas étre utilisé pour la signature. Cependant, dans
[9], les auteurs montrent qu’il est en effet possible de construire un schéma de
signature basé sur le cryptosystéme de Niederreiter.

Afin d’obtenir une signature numérique efficace, nous avons besoin de deux
choses : un algorithme capable de calculer une signature pour n’importe quel
document de telle sorte qu’ils identifient leur auteur de maniére unique, et un
algorithme de vérification rapide accessible a tous. Un cryptosystéme a clé pu-
blique peut étre utilisée comme schéma de signature comme suit :

1. hacher (avec un algorithme de hachage public) le document & signer ;

2. déchiffrer le document haché comme s’il s’agissait d’un texte chiffré;
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3. ajoutez le message déchiffré au document en tant que signature.

Pour vérifier la signature on applique simplement la fonction de chiffrement
publique & la signature et on vérifie que le résultat est bien le message haché.
Dans le cas du cryptosystéme de McEliece ou de Niederreiter, le point 2 échoue.
La raison en est que si I'on considére un message haché aléatoire, il correspond
généralement & une erreur de poids supérieur a r. En d’autres termes, il est
difficile de générer un texte chiffré aléatoire & moins qu’il ne soit explicitement
produit en tant que sortie de 'algorithme de chiffrement.

Le schéma de Courtois, Finiasz et Sendrier spécifie alors une maniére dé-
terministe de modifier le message haché jusqu’a ce que ’on trouve un message
qui peut étre déchiffré. Le choix des paramétres du code est lié a la probabilité
qu’un message aléatoire soit déchiffrable. Courtois, Finiaz et Sendrier suggérent
les valeurs des paramétres n = 216 et r = 9, pour lesquels la probabilité de
déchiffrer un message aléatoire est environ é Par conséquent, un message dé-
chiffrable est trouvé aprés un nombre attendu de 9! tentatives. On ajoute un
compteur, i, au message original (avant hachage), pour produire un message
haché légérement modifié. Soit iy la premiére valeur de i pour laquelle le mes-
sage haché est déchiffrable. Dans ce cas, le message déchiffré est un mot, z, de
longueur n et de poids 9, de sorte que Hz” est égal au message haché avec le
compteur 7o ajouté. La signature sera z combinée avec la valeur g qui sert pour
la vérification. Cette signature est jointe au message original.

1.5 Variantes avec d’autres codes

Niederreiter avait suggéré d’utiliser les codes de Reed-Solomon généralisés a
la place des codes de Goppa. On va rappeler leur définition et on va montrer un
attaque développé par Sidelnikov et Shestakov. Cela veut étre un exemple des
attaques possibles & des variantes des cryptosystémes de McEliece et Niederrei-
ter.

1.5.1 Codes de Reed-Solomon généralisés

Soit F, un corps fini et 1 < k < n < g des entiers. Soit a = (a1, ..., a,) € Fy,
avec a; # aj pour tout i # j, et f = (B1,...,8,) € Fy, avec 3; # 0 pour tout i.

Définition 1.3. Le code de Reed-Solomon généralisé de longueur n et dimension
k, associé a o et [, est

GRS, k(o B) == {(Bip(a1), - - ., Buplan)) | p(z) € Fylz], deg(p(z)) < k}.
Une matrice génératrice canonique pour GRS, x(a, ) est

ﬂl ﬁn

ﬂlal s Bnan
G = . . .

- . a
Biay ,Bnozﬁ 1
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et sa distance minimale est n — k 4+ 1 (code MDS, exercice).

Proposition 1.1. Le code dual d’un code généralisé de Reed-Solomon est un
code généralisé de Reed-Solomon. En particulier

GRSn,k(av B)l = GRSn,n—k(av ’Y)a

ot
n

vi=6" I (=)™

j=1.5#i
Démonstration. Exercice (suggestion : utiliser 'interpolation de Lagrange). O

Proposition 1.2. Soient « et 3 des éléments de Fy définis comme ci-dessus.
Alors
GRS, k(a, B) = GRS, x(acc + b, ¢f),

pour tout a,b,c € Fy, a # 0 et c # 0. Ainsi on peut toujours supposer que oy et
ao (par exemple) soient deux éléments de F, fizés.

Démonstration. Exercice. O

Finalement, le décodage d’un code de Reed-Solomon généralisé est similaire
au décodage d’un code de Goppa et c’est facile décoder si on connait « et 3.

1.5.2 Attaque de Sidelnikov et Shestakov

Le but de l'attaque de Sidelnikov et Shestakov, présenté en [22], est de ré-
cupérer a et 3 & partir la connaissance de la matrice “brouillée” G’. Plus préci-
sément, on veut récupérer des permutés o’ = aP et f' = P, ou G' = SGP, de
maniére que GP soit la matrice génératrice canonique de GRS,, (o, 3’). Par
la Proposition on peut supposer oy =0, a, = 1 et ] = 1. On suppose en
plus que n > k + 2.

On récupére avant tout . On a que G’ = [A|B] avec A une matrice k x k
inversible (cela est toujours vrai parce que les codes de Reed-Solomon généralisés
sont MDS et donc chaque ensemble de k colonnes a rang k). On multiplie par
A~1 et on obtient donc

1 0 bigs1 -+ bin
B:=A"'G' = . : :
0 1 b1 -+ bk
On sait que chaque ligne by,...,b; de B correspond a un polynome py, (x)

dans F,[z] de degré au plus k — 1. De plus, puisque la matrice est en forme
systématique, py, (@) = 0 pour tout j € {1,...,k}, j # i, de mani¢re que
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pour un certain ¢, € Fy.
Puisque le code est MDS, on a b; ; # 0 pour tout £+ 1 < j < n et tout
2 <i < k, de maniére que

by Bn()  ay() o)) el —af)

bij  Bipn(a)) (o) —al) Cb;

Cb

est bien défini. On appelle y; ; = b (qui est connu) et \; := o (qui est a

= Ti,j

deviner, parmi tout élément de F,). Puisque oy =1, on a

p2g = Ao(1— (o))

et donc N
a; = 72, pour tout £+ 1 < j < n.
A2 — iz,

Pour les autres indices, on a (on rappelle que n > k + 2),

! _ / !
{ Hi k100 1 = )‘i(ak—i-l —a;)
! _ / !

i k4200 = )‘i(ak+2 -

d’oul on obtient

! !
o — Qo1 Voo (M k1 — i k+2)

B Mi,k+10é,'y€+1 - /ii,k+201;f+2
pour tout 3 <4 < k. Donc on a obtenu o, & condition d’avoir choisi bien \s.

Le deuxiéme pas consiste a récupérer 3.

Soit Gj.41 la matrice k x (k+1) des premiéres k+1 colonnes de GP et G},
la matrice k x (k+1) des premiéres k + 1 colonnes de G’. Soit ¢ = (c1, ..., Crt1)
une solution non triviale de G;C_HCT = 0. Alors on sait que Gy 1¢” = 0 (en effet

wr1 = SGry1). Ainsi,

C1 s Ck+1 51
/ !/
C1aq T R0 Bs
. . =0,
1k—1 1k—1 B/
1y Gk k+1
de maniére qu'on peut déterminer 1, ..., 5}, 41, & une constante multiplicative

prés. Puisque 31 = 1, on les a donc déterminé. Pour déterminer les autres 5}, on
peut déterminer S : en effet soit GGj la matrice k x k des premiéres k colonnes de
GP et G}, la matrice k x k des premiéres k colonnes de G’. Alors S = G;G;l.
Finalement GP = S~1G’, d’oul on peut récupérer les derniers 3;.

Exercice 1.3. Reconstituer a et 3 dans F2 tels que

106 3
G'_{0126}

soit une matrice génératrice de GRSy 2(a, ).
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L’attaque de Sidelnikov et Shestakov utilise la vulnérabilité liée au fait que
le code public est équivalent & un code de Reed-Solomon généralisé. Cela permet
d’annuler les effets de la matrice de “brouillage” S. Connaitre un code équivalent
au code secret suffit donc a récupérer le message. Pour éviter cette attaque, la
matrice publique ne doit pas donner un code qui est équivalent au code secret. I1
y a eu des propositions dans les derniéres années, et il y a toujours une recherche
active sur ce sujet.

1.5.3 Le produit de Schur

Un outil trés utilisé pour les attaques aux cryptosystémes basés sur les codes
est le produit de Schur, qui permet trés souvent de distinguer entre un code
avec structure algébrique et un code linéaire quelconque (c’est-a-dire, choisi au
hasard).

Définition 1.4. Pour x = (x1,...,2,),y = (Y1,--.,yn) € Fy on appelle pro-
duit étoile de x et y le vecteur

x*xy = (T1Y1,- -+, Tnln).
Pour deuz codes C1,Cy C IFZ on appelle produit de Schur de Cy et Cs le code
CixCo:=(x*y|xcCiycClp,.
En particulier, on appelle C?) := C xC le carré de Schur de C.

Le produit de Schur est commutatif et bilinéaire (exercice). Cela implique
que, si by, ..., by est une base de C, alors

C® = (byxb; | i,j€{L,....k},j>i)s,,

dimc® < min { (k ;_ 1),71} .

On peut montrer le résultat suivant.

de maniére que

Proposition 1.3. Soit n > (k;rl) et soit C un code choisi avec probabilité

uniforme parmi tous les codes de longueur n et dimension k. Alors dimC?) =

(k'gl) presque strement (i.e. avec probabilité 1).

Démonstration. Voir la Proposition 2 de [T4]. O
D’autre part, trés souvent des codes avec une structure algébrique ont une

dimension beaucoup plus petite. Par exemple, on peut montrer facilement (exer-

cice) que

GRSn,k(aa 6) * GRSn,k’(aa 6/) = GRSn,k+k’—1(a7 B * B/)v

de maniére que dim GRS, 1.(a, 8)® = min{2k —1,n}. Cette remarque si simple
aide énormément attaquant d’un cryptosystéme basé sur le codes (du type
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McEliece) a distinguer le code utilisé. En effet, si on utilise seulement une matrice
de permutation (ou éventuellement une matrice monomiale) on ne change pas
la dimension du carré de Schur du code utilisé, car

(xP)* (yP) = (xxy)P

(ou éventuellement la matrice dont les coefficients sont les carrés des coefficients
de P, si P est monomiale). Donc I'attaquant peut distinguer, par exemple, un
code GRS d’un code choisi au hasard.

1.5.4 Masquage a deux poids

Dans [5], les auteurs proposent une méthode visant & masquer la structure
algébrique du code utilisé dans le cryptosystéme du type McEliece. Cette mé-
thode différe du schéma classique pour 1'utilisation d’une matrice P non pas de
permutation mais issue de ’ensemble suivant :

W, :={P € GL,(F,) | toute ligne a poids 2}.

Pour créer une telle matrice, on peut considérer les matrices de la forme I,, + M
avec M une matrice monomiale. Elle ne sont pas forcement dans W,,, mais elle
le sont avec une trés bonne probabilité (voir [5] pour plus de détails).

Lemme 1.2. Pour tout v € Fy et tout P € W, on a
wt(vP) < 2wt (v).

Démonstration. On peut clairement écrire toute matrice P € W, comme une
somme de deux matrices monomiales, disons P = M; + M5. On a donc que

wt(vP) = wt(vM; + vMs) < wt(vMy) + wt(vMa) = 2wt(v).

Le cryptosystéme suit les passages suivantes :

1. Alice choisi un [n, k] code C r-correcteurs, avec sa matrice génératrice G,
dont elle connait un algorithme de décodage efficace.

2. Alice sélectionne aléatoirement une matrice binaire S € GLy(F,) et une
matrice P € W,,. Elle calcule G’ = SGP~!. Le couple (G’,r) est la clé
publique.

3. Bob doit communiquer un message m € F5 a Alice. Il choisi au hasard
un vecteur e € F% de poids au plus /2 et il calcule ¢ := mG’ + e, qui est
le message chiffré, et il I'envoie & Alice.

4. Alice regoit ¢ et elle calcule cP = mSG + eP. Puisque eP a poids au plus
r, par le Lemme elle trouve m.S en utilisant I’algorithme de décodage
qu’elle connait et finalement elle calcule m = m.SS~—!.
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Puisque P n’est pas une matrice monomiale, on obtient un code qui n’est
pas équivalent & C. On peut aussi formuler ’analogue de Niederreiter pour cette
variante a deux poids (voir [3]).

Il semble que la multiplication par P soit un bon masquage de la structure
algébrique du code. Cela devient clair en calculant le carré de Schur du code
donné par la clé publique et le comparant au carré de Schur du code donné
par la clé privée. Les auteurs de [5] fournissent des données de ces calculs, qui
semblent montrer que, grace & ce masquage, on obtient un carré de Schur qui
a trés souvent la dimension d’un carré de Schur d’un code au hasard. Plusieurs
centaines de simulations donnent que, si on considére un code GRS, j avec
2k — 1 < n, en multipliant par P! on obtient souvent un code dont le carré de

Schur a dimension maximale, i.e. min { (k‘gl),n}

1.6 Décodage par ensembles d’information

Le décodage par ensemble d’information (en anglais Information Set Deco-
ding) est une technique qui s’oppose aux techniques de recherches exhaustives
(qui énumérent les mots de code ou les vecteurs d’erreur) en utilisant, comme
idée principale, le fait qu’il suffit, pour décoder un vecteur v de trouver un
ensemble de k positions d’information ne contenant aucune erreur.

On rappelle quun ensemble d’information d’un [n, k, d], code C est un sous-
ensemble I de {1,...,n} de cardinalité k tel que le k colonnes d’une matrice
génératrice G correspondantes aux indices contenu dans I ont rang k (i.e. la
sous-matrice Gy qui composée par ces colonnes est inversible).

Le décodage par ensemble d’information, dans sa forme la plus simple, prend
comme entrée un vecteur y € Fy qui a distance w du code C (appelons ¢ le mot
de C le plus proche a y). On prend un ensemble d’information I au hasard en
espérant que y et ¢ soient égaux sur les coordonnées indexées par I. Si cela est
vral, ¢ = yIGflG, ol yy est la restriction de y aux coordonnées indexées par I.
Sinon, on répéte le procédé en choisissant un autre I.

Les algorithmes de Lee-Brickell et de Stern permettent une erreur (de taille
controllée) dans les coordonnées indexées par 1.

On va utiliser, dans ce qui suit, la notation suivante : pour tout a € I, on
appelle g, I'unique ligne de Gl_lG dont la colonne indexée par a a un coefficient
égale a 1.

1.6.1 L’algorithme de Lee-Brickell

On présente ici 'algorithme de Lee-Brickell dans sa forme généralisée donnée
dans [20].

Soit p un entier tel que 0 < p < w.

1. On choisit un ensemble d’information I au hasard.

2. On remplace y par y — ylGl_lG.
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3. Pour tout sous-ensemble A = {a,...,a,} C I de p éléments et pour tout
m = (my,...,my) € (F;)?, on calcule

P
e=1y— Zmigai.
i=1

Si e a poids w, alors e est I'erreur cherchée. Sinon, on répéte le procédé.

Sip = 0, le pas 3 consiste en vérifier si yfylGl_lG a poids w (ce qui correpond
a la versione la plus simple du décodage par ensemble d’information). Si p > 0,
on est en train de vérifier tout possible e qui contiennent p coordonnées non
nulles dans 1.

Comment choisir un ensemble d’information I au hasard? Il y a au moins
deux méthodes : choisir un sous-ensemble de {1,...,n} de cardinalité k au
hasard et vérifier, & travers ’élimination de Gauss, que la matrice correspondante
est inversible, ou bien choisir les colonnes une par une et vérifier a chaque choix
le rang.

Dans [20] certains simplifications par rapport aux calculs du pas 3 sont
expliquées.

1.6.2 L’algorithme de Stern

L’algorithme de Stern a été originellement inventé pour trouver un mot de
poids donné dans un code linéaire binaire. On donne ici sa généralisation pour
un corps arbitraire présenté dans [20] : étant donnés y € Fy, un code C C Fy et
un entier positif w, on veut trouver un vecteur e € Fy' de poids w contenu dans
la classe y 4+ C (si y = 0, cet algorithme sert pour trouver un mot de poids w).

L’algorithme de Stern utilise deux parameétres p et £ (une discussion précise
sur ces paramétres est présentée dans [20]) et divide I'ensemble d’information I
dans deux ensembles X et Y de la méme cardinalité et cherche des mots ayant
exactement poids p dans les colonnes indexées par X, exactement poids p dans
les colonnes indexées par Y et exactement poids 0 dans le colonnes indexées par
un ensemble de cardinalité ¢ choisi au hasard dehors les colonnes indexées par I
(en étant e un vecteur de poids petit, cela nous donne une restriction importante
et raisonnable).

Soit p un entier tel que 0 < p < w. Soit £ un entier tel que 0 < ¢ < n — k.
Supposons, pour simplifier la discussion, que k soit pair.

1. On choisit au hasard un ensemble d’information I.

. On remplace y par y — ylGl_lG.

. On appelle Y =T\ X.

. On choisit au hasard un sous-ensemble Z de {1,...,n}\ I de cardinalité

L.

2
3. On choisit au hasard un sous-ensemble X C I de cardinalité k/2.
4
5
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6. Pour tout sous-ensemble A = {a1,...,a,} C X de p éléments on consi-
dére

p
VA = {y - Zmigai | m = (mla s 7ml)) € (F;)p}
=1

et pour tout o € V4 on calcule la restriction ayz € Fg.

7. Pour tout sous-ensemble B = {b,...,b,} C Y de p éléments on considére
P
Vg i={)_ mig, | m' = (mi,...,m,) € (Fy)"}
i=1

et pour tout § € Vp on calcule la restriction Sz € IFf;.

8. Pour tout couple (A, B) et tout couple («, 8) € (Va, Vi) tel que ay = Bz,

on calcule
p p
— _— !
e=a—B=y—Y mg, — Y mig,.
i=1 i=1

Si e a poids w, alors e est ’erreur cherchée. Sinon, on répéte le procédé.

On peut trouver dans [20] une analyse de la complexité et de la probabilité
de succes de cet algorithme.



Chapitre 2

Partage de secret

Le partage de secret consiste & répartir un secret — par exemple une clé
ou un mot de passe — entre plusieurs dépositaires. Dans le schéma le plus simple
de partage de secret on a que le secret ne peut étre découvert que si un nombre
suffisant de dépositaires mettent en commun les informations qu’ils ont regues
et, en revanche, un nombre inférieur de dépositaires n’apporte aucune informa-
tion sur le secret.

Exemple : 'accés & un local renfermant des matiéres trés sensibles ne peut
étre autorisé que si au moins deux personnes se présentent avec leurs clés,
afin d’éviter qu’une personne isolée ne puisse les manipuler ou les dérober sans
controle.

Un tel schéma de partage de secret a été inventé par Adi Shamir en 1979
[21].

2.1 Le schéma de Shamir

On l’a déja vu dans le cours de Mathématiques et théorie de I'information.
C’est une méthode simple et élégante, basée sur le fait qu’il existe un et un
seul polynome ¢(z) € Klz] (ot K est un corps) de degré ¢ — 1 au plus défini
par un ensemble de ¢ points P; = (1,vy1),..., P = (x4, y:) (c’est-a-dire tel que
q(z;) = y; pour tout 7).

Le secret dans ce schéma est un élément ag € K. La personne qui détient le
secret engendre un polyndéme

q(z) :=ag + a1z +...a;_12""

de degré t — 1 et avec les coefficients aq,...,a;—1 choisis au hasard dans K. On
a n >t dépositaires, représentés par des éléments z1,...,x, dans K — {0}. La
personne qui détient le secret donne a chaque dépositaire la valeur y; := g(x;).
On a que t dépositaires ensembles peuvent reconstituer ¢(z) (interpolation de

21
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Lagrange) et calculer le secret ag = ¢(0), tandis que ¢ < t dépositaires n’ont
aucune information sur le secret (le montrer comme exercice).

Le nombre t s’appelle le seuil de reconstitution, i.e. le nombre minimal
de participants requis pour reconstituer le secret.

Exercice 2.1. Soient x1,...,x; des dépositaires. Montrer que
t t .
- J
a =Y yi-Bi, avec B = [] pe——
i=1 §=04#i "7 "

2.2 Lien avec les codes MDS

Comme observé par Robert J. McEliece et Dilip V. Sarwate dans [Ig], le
schéma de Shamir est strictement 1ié aux codes MDS et il y a plusieurs avantages
a considérer le partage de secret de Shamir dans le contexte de la théorie des
codes.

Le schéma de partage de secret est le suivant : soit C' un [n+1,¢,n—t+2|,
code MDS (la borne de Singleton est vraie avec égalité : t = n+1—(n+2—t)+1).
Le secret est un élément ag € Fy. La personne qui détient le secret choisit au
hasard ¢ — 1 éléments a.,...,a;—1 dans [Fy.

Rappel : pour les codes MDS on a le résultat suivant.

Lemme 2.1. Soit C un [n+1,¢,n—t+2], code. Pour tout (ag,...,a—1) € IFZ
et {ig,...,it—1} €{0,...,n}, il existe un et un seul c € C tel que ¢;; = a;j pour
tout j € {0,...,t —1}.

Démonstration. Soit m;,, . 4, 1 C — IFZ Papplication ¢ — (¢, -..,¢i,_,). Elle
est injective : en effet, si w4, ,(c) = iy...i, . () pour ¢, € C, alors
d(c,d') <n+1—t, ce qui implique ¢ = ¢’. Puisque #C = ¢, elle est surjective
aussi, de maniére que le lemme est montré. O

La personne qui détient le secret peut donc déterminer le seul mot ¢ € C
tel que mo,... t—1(c) = (ao,...,ar—1). Apres, elle donne a chaque dépositaire I'un
des n chiffres ¢y, ..., c,. Grace au Lemme [2.1) on a que ¢ dépositaire ensembles
peuvent reconstituer ¢ et connaitre donc cg.

Ce schéma est une généralisation du schéma de Shamir :
Exercice 2.2. Soient z1,...,x, € F, — {0}, avec n > t. Montrer que le code
C :={(q(0),q(x1),...,q(xn)) | ¢(z) € Fy[x] de degré au plus t — 1}

est un [n+1,t,n—t+2], code (Suggestion : pour ce qui concerne la dimension,
montrer linjectivité d’une application d’évaluation).
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2.3 Le schéma de Massey

Dans les deux schémas précédents, ce qui caractérise I'accés au secret est
le nombre de dépositaires qui doivent étre d’accord. Dans certaines applica-
tions, on pourrait vouloir que méme des coalitions avec un nombre différent de
dépositaires aient accés au secret.

Par exemple, on voudrait un schéma pour partager un secret entre Alice,
Bob, Carol et David, tel que Alice et Bob peuvent reconstituer le secret, comme
aussi Bob, Carol et David, mais aucune coalition de dépositaires ne contenant
pas 'une de ces deux coalitions autorisées peut obtenir des informations sur le
secret. Une solution possible & ce probléme est

— choisir le secret comme le premier chiffre ¢y d’un mot du [5, 3], code qui

a matrice de parité
1 11 00
i:= [O 1 01 1} ’

— choisir deux éléments c; et c3 au hasard dans Iy ;
— reconstituer le mot ¢ = (cg, ¢1,€2,c3,¢4) (Exercice : montrer que c’est

possible) ;
— donner ¢y, ¢g, ¢3, ¢4 & Alice, Bob, Carol et David respectivement.
Puisque H est la matrice de parité de C, on a que cg = —cy — ¢3, de maniére que
Alice et Bob peuvent reconstituer le secret, et ¢g = —co + ¢3 + ¢4, de maniére

que Bob, Carol et David peuvent reconstituer le secret.

Exercice 2.3. Montrer qu’aucune coalition de dépositaires me contenant pas
l'une de ces deux coalitions autorisées peut obtenir des informations sur le secret.

On a donc traité notre cas particulier. On va montrer que cela peut étre
généralisé.
2.3.1 Mots minimaux et leurs propriétés

On commence par deux définitions.

Définition 2.1. Soient v := (v1,...,v,),v" := (v,...,v,) € Fy. On dit que v
couvre v' si pour tout i on a v #0 = v; #0.

Par exemple (1,1,0,1,0) couvre (0,2,0,1,0) (vecteurs dans F3).

Définition 2.2. Un mot ¢ d’un code C est dit minimal si

1. ¢ est un mot non nul dont la composante non nulle la plus & gauche est
égale a 1,

2. ¢ ne couvre aucun autre mot dont la composante non nulle la plus a
gauche est égale a 1.

Il découle immédiatement de la définition que tous les mots de poids minimal
dont la composante non nulle la plus & gauche est égale a 1 sont mots minimaux.
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Exercice 2.4. Soit C un [n, k,n—k+1], code (MDS). Montrer qu’il y a (nf]iﬂ)

mots de poids minimal dont la composante non nulle la plus & gauche est égale
a 1 et ces sont tous les mots minimauz du code.

Exercice 2.5. Soient c,c’ € C deur mots minimauz. Montrer que

{i[ci=0}#{j|¢;=0}

Lemme 2.2. Tout mot non nul ¢ qui n’est pas minimal couvre un mot minimal
c tel que

min{i | ¢; # 0} = min{j | ¢j # 0}.

Démonstration. ¢ n’est pas minimal, donc il couvre un mot minimal ¢’ et il
existe un scalaire X’ tel que ¢ — X' ¢’ est un mot de poids plus petit du poids de
¢. On répéte Pargument... (conclure par exercice, voir [15]). O

2.3.2 Description du schéma

Soit C'un [n+1,t], code avec matrice génératrice [I;|A] (ou I; est la matrice
identité). On suppose que

1. le secret est un élément ¢y € Fy;

2. la personne qui détient le secret choisi au hasard ci,...,c;—1 € Fy et
calcule ¢ = (cg, . .., ci—1)[I¢] 4]

3. la personne qui détient le secret donne aux n dépositaires I'un des chiffres
C1,...,Cp de c.

Définition 2.3. Une structure d’accés d’un schéma de partage de secret
est l’ensemble des sous-ensembles {i1,...,im} de {1,...,n} tels que, pour tout
ceC, ¢y,...,ci, détermine co de maniére unique (par combinaison linéaire),
mais, si on enléve l'un des indices, on a aucune information sur le secret.

Clairement une coalition de dépositaires peut déterminer le secret si et seule-
ment si elle “contient” une structure d’acces.

Théoréme 2.1. Soit M := {h € C+ | hg = 1 et h est minimal}. La structure
d’acces d’un schéma de partage de secret donnée par C est

S:={{i>0]|h; #0} | he M}

Démonstration. Soit {i1,...,im} un élément de la structure d’acceés. Par défi-
nition, on a que
Co = )\16,’1 + ...+ )\mcq;m

pour certains Aq,..., Ay, € F, et pour tout ¢ € C, ce qui équivaut a

h:=(1,0,...,0, =A1 ,0,...,0, =\, ,0,...,0) € C*.
~~ ~—~—~

i1 —éme T —éme
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De plus, puisque {i1,..., iy} est un élément de la structure d’aceés, il n’existe
pas b/ € C* tel que hly = 1 et h couvre I/, i.e., par le Lemme h € M. Donc
{il,...,im} S
Vice versa, si {i1,...,i,} € S, alors il existe h € C* tel que hg = 1 et
h; # 0 si et seulement si j € {i1,...,%y}, de maniére que
Co — 7h1'161'1 + ... = himcim
pour tout ¢ € C. Ainsi, {i1,...,%,} appartient a la structure d’acces. O

Exercice 2.6. Revoir l'exemple au début a la lumiere de ce théoréeme.

Remarque 2.1. On a réduit donc le probléeme de la réalisation d’une structure
d’accés au probléme de construire un code linéaire dont les mots minimauz avec
premier chiffre égal 4 1 correspondent aux sous-ensembles de la structure. Cela
suggere que le probléeme de partage de secret peut étre donc affronté a travers les
outils bien développés de la théorie des codes.

Exercice 2.7. Montrer que la structure d’accés donnée par le [6,3, 3]s code avec
matrice de parité

H .=

O O =
_— o O
_ = O
N = O
N~ DN

0
1
0
est {{1, 2,4}, {L 35 4}’ {23 374}7 {5}} (

en forme systématique ?).
Déterminer le secret ¢y sachant que (co,0,1,1,2,0) est un mot de code.

ce code admet-il une matrice génératrice

Une version plus faible, mais utilisée fréquemment en littérature, du Théo-
réme [2.1] est la suivante.

Exercice 2.8. Soit C' un [n + 1,t]; code. Alors dans le schéma de Massey,
les dépositaires {i1,...,im} C {1,...,n} peuvent avoir accés au secret si et
seulement s’il existe un mot

h=(1,0,...,0,h;,,0,...,0,h; ,0,...,0) € Ct

Tm )

avec au moins l'un des h;, différent de 0.

2.4 Structure d’accés éparse

Dans [I], les auteurs montrent une faiblesse du systéme de Shamir dans le
contexte réel : supposons que dans une banque avec 6 caissiers 'accés au coffre
de banque soit permis seulement & 3 caissiers ensemble. Un jour le coffre de
banque est retrouvé vide. La police trouve que 'un des caissiers a un alibi trés
forte. Cela n’apporte pas trop d’information, parce que il y a encore (g) =10
coalitions minimales de possible coupables.
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Supposons maintenant que la structure d’accés au coffre soit
{1,2,4},{3,4,5},{2,5,6},{1,3,6}.

Alors si 1 a un alibi, forcement 5 est coupable et la police peut le persuader
de nommer ses complices. On peut voir facilement que cela est vrai méme si
n’importe quel caissier (& la place de 1) a un alibi.

En outre, méme si cette structure est plus éparse que celle de Shamir, elle
garantit une certaine résilience : si par exemple un caissier est malade, I'accés
au coffre de banque est assuré. Si deux caissier sont malades, ’accés est assuré
dans le 80% des cas (exercice).

Comment généraliser cet exemple ?

Pour généraliser ’exemple ci-dessus on a besoin d’introduire un objet clas-
sique de la combinatoire : soit X un ensemble a v éléments, qu’on appelle points.

Définition 2.4. Un t-(v,k, \) systéme de blocs (ou t-design) est une collec-
tion de sous-ensembles a k points, dits blocs, tels que tout sous-ensemble a t
points de X est contenu exactement en \ blocs.

La structure d’accés
{1,2,4},{3,4,5},{2,5,6},{1, 3,6}
est un 1-(6, 3, 2) design. Ce type de structure s’appelle démocratique (de degré
1).

On peut noter (exercice) que cette structure est donnée (schéma de Massey)
par le [7,4, 3] code de Hamming H3 avec matrice génératrice

1000101
G001 00111
10010110

0001011

Ce type de lien entre code et designs est assez étudié. Pour en parler, on a
besoin de définir trois quantités, associées a un code C' :

— Ay(C) :==#{ce C | wt(c) = i};

— w(C):={i| 4, > 0};

— 6(C):={{j | ¢;j #0} | ¢ € C de poids i}.

On peut donc énoncer le résultat fondamental.

Théoréme 2.2. Soit C+ un [n+1,n—k+1,d], code tel que w(C*+) = {0,d,n+
1}. Supposons qu’il existe un entiert, 1 <t < d, tel qu’il y a au plus d —t poids
non nuls de C' dans 'intervalle de 1 a n 4+ 1 — t. Soit en particulier t le plus
grand entier avec cette propriété. Alors le schéma de partage de secret basé sur
le code C' (schéma de Massey) a les propriétés suivantes :

d-Aq(CH)

(n+1)-(¢=1)
dépositaires chacun ;

1. ilya éléments dans la structure d’acceés, composés par d — 1
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2. tout sous-ensemble de t — 1 dépositaires fait partie exactement de
d
(t) : Ad(cl)
T
(") (a—1)
€léments de la structure d’accés.

Démonstration. Le résultat est une conséquence du théoréme de Assmus-Mat-
tson, qui implique que 64(C*) est un t-(n +1,d, \) design, et d’autres résultats
classiques de la théorie des designs (Voir [I] et ses références). O

Les conditions du Théoréme [2.2) sont suffisants pour avoir un ¢-design, mais
elles ne sont pas faciles & contrdler. Clairement avoir ¢ grand implique une
structure plus démocratique, mais cela a une implication sur la taille de la
structure.

Exercice 2.9. Soit C le [8,4,4] code de Hamming étendu Hs. On a que C =
Ct, w(C) = {0,4,8}, Ag = Ag = 1 et Ay = 14. Pour t = 3, on a au plus
1 = 4 — 3 poids non nuls dans lintervalle de 1 a 5. Alors le théoréeme nous
donne qu’il y a

éléments dans la structure d’acceés, composés par 3 dépositaires chacun, et tous
sous-ensemble de 2 dépositaires fait partie exactement de

(01
T

élément de la structure d’accés. Le vérifier.

Puisque dans les cas concrétes on a souvent besoin de 2-designs, on montre
le résultat suivant.

Lemme 2.3. Soit C' un [n,k,d]; code avec w(C) C {0,d,n}, k > 2 et une
matrice génératrice G dont aucune colonne est le vecteur nul. Alors 64(C) est
un 2-design si et seulement si la distance minimale d*+ de C* est au moins 3.

Démonstration. Pour {i,5} C{1,...,n}, i # j, soit
Nij = #{b€ 0a(C) | {i,j} C b}

On doit montrer que N;; est constant si et seulement si d+ > 2, ie. siet
seulement si les colonnes de G sont deux & deux linéairement indépendantes.
Soient g, et 9, les colonnes i-iéme et j-iéme de G respectivement et soit G; ; la

matrice [gi,g]} . On indique avec (G} ;),, pour r € {1,...,k}, les lignes de G; ; et

on appelle ¢; ; : IE"; — 2, Papplication linéaire (Ay, ..., A\x) — Zle Ar(Gij)r-
Si g,»9, sont linéairement indépendantes alors il existe deux lignes de G ;
linéairement indépendantes, ce qui implique que I'image de ¢; ; a dimension
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2, i.e. le noyau de ¢; ; a dimension k — 2 et cardinalité g2, de maniére que
(g —1)2-¢"=2 (# images-# pré-images par image) mots de C n’ont aucun zéro
dans les coordonnées ¢ et j. Ainsi

Nij=(g—1)* ¢"2 - A,(C).

Si 9,9, ne sont pas linéairement indépendantes alors on obtient de la méme

maniére (exercice) que
Nij=(g-1)-¢"" = A,(0).

Cela implique que N;; est constant si et seulement si et seulement si les
colonnes de G sont deux & deux linéairement indépendantes. O

Exercice 2.10. Montrer que dans un 2-(v,k,\) design il y a

A (3)
()

blocs en total, et
A-(v=1)
kE—1

blocs qui contient un point donné. Peut-on généraliser ces résultats ?

Exercice 2.11. Soit C un [n,k,d], code avec w(C) = {0,d,n}, k > 2 et une
matrice génératrice G dont aucune colonne est le vecteur nul et supposons que la
distance minimale d*- de C* soit au moins 3. Montrer que le schéma de partage
de secret basé sur le code C+ (schéma de Massey) a les propriétés suivantes :

1. tout dépositaire fait partie exactement de

Ag(C) -d-(d— 1)
(G- -n-(n—1)

éléments de la structure d’accés ;

2.ilya ‘é}dff)),f éléments dans la structure d’acceés, composés par d — 1

dépositaires chacun.

Donc pour avoir une bonne structure d’accés on cherche des codes de distance
minimal au moins 3 dont le dual a au plus trois poids non nuls.

On peut avoir deux poids non nuls (codes équidistants) ou trois poids non
nuls (codes & deux-poids, parce qu’on ne compte pas le poids 0).

Une classification de ces codes est donnée dans [1]. Pour les codes équidis-
tants, les plus significatifs du point de vue du partage du secret sont les duaux
des codes de Hamming, appelés simplez-codes.

Un exemple de codes & deux-poids est la famille des codes de Reed-Muller
de premier ordre Ry(1,m), qui sont des codes de longueur 2™ et avec poids non
nuls 0,2m/2, 2™,
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2.5 Développements

Problémes [§] :

1. Etant donné un code linéaire, comment déterminer la structure d’accés
du schéma de partage de secret basé sur ce code?

2. Etant donnée une structure d’acces, comment construire un code linéaire
de sorte que le schéma de partage de secret correspondant & cette struc-
ture d’accés, tout en minimisant le taux de transmission ?

Attaquer le premier probléme est plus ou moins équivalent & déterminer I’en-
semble de tous les mots minimaux du code (probléme de couverture du code
linéaire). C’est un probléme tres difficile pour les codes linéaires généraux, et n’a
été résolu que pour quelques classes de codes linéaires spéciaux. Le deuxiéme
probléme dépend des solutions au premier, et il est également trés difficile en
général. Jusqu’a présent, aucune solution générale n’est connue. Intuitivement,
seulement des codes linéaires bien structurés peuvent donner des schémas de par-
tage de secret avec des bonnes structures d’accés. Ainsi, la construction de codes
linéaires avec certaines propriétés est une direction intéressante dans 1’étude des
schémas de partage de secret.

Un résultat trés utilisé récemment est le Lemme de Ashikhmin-Barg [2]
Lemme 2.1 point 3)], qui avec nos notations a la forme suivante.

Lemme 2.4 (Ashikhmin-Barg). Soit C un [n,k,d], code et ¢ un mot dont la
composante non nulle la plus a gauche est égale a 1. Si
wt(c) < d- 4
qg—1
alors ¢ est minimal. Ainsi, si

q
tle) <d-——
e <4y

alors tout mot dont la composante non nulle la plus & gauche est égale a 1 est
manimal.

Démonstration. Si c n’est pas minimal, alors, par le Lemme il couvre un
mot minimal ¢’ tel que ¢ # ac’ pour tout a € F;. On considére les ¢ — 1 mots

cq =c—ac, a €l
On a que (exercice)
S = Z wt(cq) = (¢ — 1) - wt(c) — wt(c).
a€Fy

Ainsi le poids moyen des vecteurs est S/(q — 1) et I'un des vecteurs, disons cg,
a poids au plus S/(¢ — 1) :
S wt(c)

wt(cg) < 1 = wt(c)

d- - =d
q—1< g—1 ¢q—-1 7

ce qui est une contradiction, car ¢z € C non nul. O
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Soit p un nombre premier, m un 1entier positif, ¢ := p™ et Tr la fonction trace
deF,surF, (z — x+aP+...+2P" ). Pour un sous-ensemble D := {di, ..., d,}
de F, (defining set), soit

Cp = {(Tr(zdr), ..., Tr(xdy,)) | v € Fy} CFy
un code linéaire (exercice). Dans ce contexte les codes avec
D= {z € F} | Te(f()) = 0}

pour f : F, — F, sont trés étudiés dans le contexte décrit ci-dessus (voir par
exemple [13]).
Un autre développement possible est présenté dans [I1].



Chapitre 3

Systémes d’authentification

Un systéme d’authentification est une méthode visant & fournir la preuve
(ou des éléments de preuve) qu’une entité (personne, service ou machine) est
bien celle qu’elle prétend étre.

Alice veut transmettre & Bob un message (m,t), ol ¢ est une étiquette asso-
ciée & m, dépendante d’une clé k£ connue par Alice et Bob, qui doit permettre &
Bob de vérifier 'identité d’Alice.

Un schéma d’authentification systématique est donné par

(M,T,K,E = {E | k € K})

ol Ej, : M — T est la fonction de chiffrement associé a la clé k.
Alice et Bob choisissent une clé k € K. Alice calcule t = Ei(m) et envoie
(m,t) a Bob, lequel peut vérifier si t = Fi(m).

Il y a deux attaques possibles :

1. Dattaquant peut essayer de forger (m,t) & partir de zéro, en espérant qu’il
soit accepté par Bob. Cela s’appelle le attaque d’usurpation d’iden-
tité

2. lattaquant peut observer un couple valide (m, t) et essayer de le modifier,
c’est & dire utiliser une clé &’ telle que Ej/(m) = t pour forger un message
(m/,t' = Ex(m”)). Cela s’appelle attaque de substitution.

Les probabilités maximales de succés de ces attaques sont

B #{k e K | Ex(m) =t}
Pr= max 4K

pour lattaque d’usurpation d’identité et

— N 4/
P = ax #{k e K | Ex(m)=tet Ex(m') =1t}
m#m’ €M, t,t' €T #{k e K | Ex(m) =t}

pour l'attaque de substitution.
En général on suppose que M et K ont une distribution uniforme et on veut
que k — FEj soit bijective.

31
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Proposition 3.1. On a

1 1
P> — t Ps>—
1= 7 € S_#T

Démonstration. Clairement, pour tout m € M, on a

K =| |{k € K | Bx(m) =1t}
teT

de maniére que

teT #K
Ainsi, Pr, qui est le maximum, est au moins aussi grand que la moyenne (sur
T). L’autre inégalité suit de la méme maniére (exercice). O

Un systéme d’authentification est dit optimal si on a 1’égalité.

3.1 Une construction générale basée sur les codes
correcteurs

On va présenter une construction générale basée sur les codes correcteurs
d’erreurs qui a été proposée dans [12].

Soit C' un code de longueur n et de cardinalité p sur un alphabet A, i.e.
C C A" et #C = p. On suppose que (A,+) soit un groupe abélien avec ¢
éléments. On indique avec ¢; = (¢i0,...,Cin-1), ¢ € {0,...,pu — 1}, tous les
mots de C.

Définition 3.1. Un systéme d’authentification cartésien est donné par
(M, T,K,E) := (Z/uZ,A,Z/nZ x A,{Ey | k € K})
ot, pour tout (ki,k2) € K et m € M, on a Ex(m) = ¢k, + k.

Sous quelles conditions (sur le code C) a-t-on que k — E}, est une bijection
(exercice) 7

3.1.1 Codes linéaires

Cette construction générale peut-étre spécialisée a des cas particulier, par
exemple en ajoutant ’hypothése de linéarité : soit C' un [n,k,d], code. On a
donc

(M,T,K,E) :=(Z/q"Z,Fy,Z/nZ x Fy,{E} | k € K})

ou, pour tout (k1,k2) € K et m € M, on a Ex(m) = ¢k, + k2. Dans ce cas,
on a le résultat suivant.
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Théoréme 3.1.

N
Pr=- et Ps= max max (e, u)
q 0£ceCueF, 1N

>1—

ot N(c,u) := #{i | ¢; = u}.

Démonstration. Soit m € M et t € T fixés. Si on fixe k; aussi, on a exactement
un ko tel que ¢y, i, +ko = t, de maniére que #{k € K | Ex(m) =t} = #Z/nZ =

n. Alors

1
LI
n-q q

De plus, pour tout ¢,t' € T et m,m’ € M, m # m’/, on a
#{k e K | Ex(m)=tet Ex(m') =1t} =
=#{k €K | cmp, +ha=tet cppy, +ha=1t}=
=H#{ke€K | cmp +ha=tett—t =cmp, — Cm ey}
= #{kl S Z/TLZ | t—t = Cm,ky — Cm/Jﬁ} = N(Cm — Cmy st — t/)

de maniére que

Ps = max max >
0#ceCucF, N 0#4ceC  n d

O

Cette construction exige donc que tous les éléments de [Fy se produisent plus
ou moins également souvent dans chaque mot non nul de C. Ainsi la distance
minimale ne doit pas étre trop grande (mais aussi pas trop petite, selon la
derniére inégalité).

Exercice 3.1. Trouver P; et Pg dans le cas ou C = ’7’:[,3.
Exercice 3.2. Trouver Pr et Py dans le cas ou C = H,J;L

D’autres exemples de codes sont présentés dans [12].

3.1.2 Codes non linéaires

On commence par une définition.

Définition 3.2. Une (¢, k;\) difference matriz D = (d; j), avec d; ; € A, est
une matrice k X g\ telle que, pour tout 1 < h <l < k, la liste

Ay —di1,dro —dia, -y dpgy — diga

contient chaque élément de A exactement \ fois.
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Exemples : si A =T, on a que

est une (2,2;1) difference matriz et

H(4) =

oo oo
—_— O = O
—_ -0 O
O~ = O

est une (2,4;2) difference matrix.

Soit C' un code de longueur n et de cardinalité p sur un alphabet A, i.e.
C C A" et #C = p. On suppose que (A,+) soit un groupe abélien avec g
éléments. On indique avec ¢; = (¢i0y---,Cin-1), ¢ € {0,...,p — 1}, tous les
mots de C. Soit

Cu—1
la matrice 4 X n sur A dont les lignes sont les mots de C. On peut montrer

(exercice), avec des arguments similaires & ceux qui sont dans la preuve du
Théoréme le résultat suivant.

Théoréme 3.2. Le systéme d’authentification donné par C a

1
P =Ps ==
q

si et seulement si X (C) est une (q,pu;n/q) difference matriz sur A.

Les systémes ci-dessus sont optimaux. Il est donc intéressant d’étudier des
exemples de codes qui ont cette propriété. Cet étude est strictement 1ié a I’étude
des matrices d’Hadamard généralisées.

Définition 3.3. Une matrice d’'Hadamard généralisée GH (g, \) est une diffe-
rence matriz de parameétres (q,q\; ). Une matrice d’Hadamard H(4n) est une
GH(2,2n) sur A~ ({-1,1},-).

Dans [6], les auteurs présentent une maniére de construire des matrices d’Ha-
damard généralisées (qui a été introduite pour la premiére fois probablement par
W. de Launey en 1992 [I0]) : soit f une fonction d’un groupe abélien (G,+)
d’ordre r sur le groupe abélien (A, +) d’ordre ¢ et supposons que ¢ divise r. Soit

G = {g()a" '797‘71} et
f (90 + 90) flgo+g1) .. flgo+gr—1)

D) = ﬂmf%) ﬂmfm).“ ﬂmeA)

F@ro1+90) FGratg) o F(gror + o)
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une matrice r X r sur A.
On a que D(f) est une GH(q,7/q) si et seulement si, pour tout g € G, on a que

flx+g)— f(x)

prends comme valeur chaque élément de A exactement r/q fois. Cette propriété
est équivalente & la non linéarité parfaite de f (voir [6]). Cela nous fournit des
exemples de fonctions. Par exemple : soit f : F ?f — Iy, définie par

flx1, @, .., o) = 122 + T3Ta + -+ - + Tor—124.

On a que f est parfaitement non linéaire (voir [6]), de maniére que D(f) est une
(g, ¢**=Y) difference matriz, i.e. une GH(q,q*'~1).

Exercice 3.3. Soit g = 3 ett = 1. Vérifier que la matrice obtenue en choisissant
f(x1,22) = 129 est une (3,9,3) difference matriz. Quelle est donc la valeur de
P; et de Ps dans ce cas ?

3.2 Un autre exemple

On donne un autre exemple de systéme d’authentification, qui utilise la no-
tion de non linéarité des fonctions sur les corps finis. On va pas développer cette
théorie ici, mais on le présente quand méme pour suggérer d’autres possibilités
de construction.

Soit Fyr un sous-corps de Fan et soit ¢ : Fon — Fon une fonction.

Définition 3.4. La mesure de non linéarité de ¢ est
NL(¢) := mind
() -= mind(p, @)

ot A est l’ensemble des fonctions affines de Fon sur soi-méme et d(p,a) =

#{x € Fan | (z) # alx)}.

Soit
M = Fon X Fon
I’ensemble des messages,
T = F2}L
I’ensemble des étiquettes,
K = ]FQn X ]F2h

Iensemble des clés et E := {E}, | k € K}, ou
E;C(m) = Tr(m1<p(k1) + kal) + ko

pour k = (k1,k2) € K et m = (mq,ma) € M. Tr est la fonction trace de Fan

sur For

n
n_q

Tr(a) = Z a®”.
§=0
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Lemme 3.1. La fonction k — Ej est une bijection entre K et E.

Démonstration. 11 suffit de montrer que si k = (k1, ko) et k' = (K}, k}) sont deux
clés telles que Ey = Ey alors k = K’ (injectivité).

Er((0,0)) = k2 = k3 = Ep((0,0)).

Er((0,a)) = Tr(aky) + k2 = Tr(ak}) + k5 = Ex((0,a)), de maniére que
Tr(a(ky — k7)) = 0 pour tout a € Fan, ce qui implique (exercice) ky = kj. O

Lemme 3.2. On a

Démonstration. La fonction
an — {(/ﬂl,kg) e K ‘ Tr(m1<p(k1) + kal) + kQ = t}, kl — (kl,kg)
est bijective (pour tout k; on a exactement un choix pour k3), de maniére que

._ #ke K | E(m)=t) 2
Pri= max 4K ~ gnth

Lemme 3.3 ([7]).
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Exercices

Exercice 4.1. Soit C C Fg un code avec matrice génératrice

1
G:=10
0

o = O
= o O
= = O

1
0
1

O ==

Déterminer la structure d’accés donnée par C. Est-elle démocratique ?

Solution : la matrice de parité de C est

H =

_ = O

1 1 1
01 0
1 00

O = O

0

0

1

On appelle 0,1,2,3,4,5 les coordonnées. L’ensemble des mots qui ont la coor-

donnée 0 égale a 1 est
{(1,0,1,0,1,0),(1,1,0,0,0,1),(1,1,0,1,1,0),(1,0,1,1,0,1)}

et on peut bien vérifier qu’ils sont tous minimaux. Donc la structure d’accés

donnée par C est
{{2,4},{1,5},{1,3,4},{2,3,5}}.

Elle est démocratique dans le sens que tout dépositaire appartient exactement
a 2 coalitions, mais elle n’est pas démocratique selon la définition donnée dans
le cours, parce que les coalitions ont un nombre différent d’éléments.

37
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Exercice 4.2. Soit C un [n, k,n—k+1], code (MDS). Montrer qu’il y a (nf]iﬂ)
mots de poids minimal dont la composante non nulle la plus & gauche est égale

a1 et ces sont tous les mots minimauzr du code.

Solution : Un mot de poids minimal a exactement k—1 = n— (n—k+1) zéros.
Par le Lemme 1.1. du cours, un mot d’un code MDS est déterminé de fagon
unique par ses valeurs dans k coordonnées. Donc les mots de poids minimal
dont la composante non nulle la plus & gauche est égale a 1 sont en bijection
avec les sous-ensembles de k — 1 coordonnées, qui sont (nf,; +1).

Soit ¢ un mot de poids minimal dont la composante non nulle la plus a
gauche est égale a 1. Soit ¢’ € C, ¢’ # ¢, tel que ¢ couvre ¢’. Alors ¢’ a au moins
k — 1 zéros, de maniére que soit ¢’ = 0 soit ¢’ est un mot de poids minimal. Si
¢ # 0 et la composante non nulle la plus a gauche de ¢ est égale a 1, alors ¢/
est forcement égale & ¢, par le Lemme 1.1.. Donc ¢ est minimal.

Soit ¢ un mot minimal. Elle a h < k — 1 composantes égales a 0. Par le
Lemme 1.1. il existe un mot ¢’ de poids minimal qui a composantes égales a 0
dans les h coordonnées et dans k —1 — h coordonnées différentes. En multipliant
¢’ pour un scalaire, on obtient ¢”, avec composante non nulle la plus & gauche
égale a 1. Par construction ¢ couvre ¢, et donc ¢ = ¢”, par définition. Ainsi c a
poids minimal.



39

Exercice 4.3. Soit C C Fg un code linéaire avec matrice génératrice

Calculer Pr et Ps pour le systéme d’authentification cartésien basé sur le code
C. Est-ce que le systéme est optimal ?

Solution : Par le Théoréme B.1lon a

1 N(c,u)
Pr=- Ps = .
=5 o P

ot N(c,u) := #{i | ¢; = u}. Il suffit donc de calculer N (¢, u) pour tout 0 # ¢ € C
et tout u € F3. La liste de 0 # ¢ € C est

{(07 0’ 17 17 27 2)’ (17 2707 1’ 2’ 0)7
(0,0,2,2,1,1),(2,1,0,2,1,0),
(17 27 1’ 2’ 1’ 2)7 (2’ 17 1707 07 2)7
(27 1’ 2’ 1, 27 ]‘)’ (]‘7 2? 27 0’ 0’ 1)}

d’out on voit que N(c,u) =2 ou N(c,u) = 3. Donc Pg = 3 = 1 > 1, de maniére
que le systéme n’est pas optimal.
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Exercice 4.4. On choisi au hasard un polynéme p(x) parmi tous les polynomes
de degré 2 dans F,[x]. Montrer qu’il y a

(g-1)"q

DO =

polynome irréductibles de degré 2 dans Fylx], de maniére que la probabilité que
p(x) soit irréductible est

1 g—1

2 q
Donner les paramétres possibles d’un code de Goppa binaire T'(Fs, p(x)), avec
p(x) irréductible de degré 2.

Solution : un polynéme p(x) de degré 2 dans F[z] est de la forme az?+bx +c,
avec a,b,c € F, et a # 0. Donc il y a (¢ — 1) - ¢? polynomes en total.

Soient ey, ..., e, les éléments de F,. Un polynéme de degré 2 est réductible si
et seulement s’il est de la forme

Pa,ij() = a(z = ei)(x — ¢;),

avec a € Fy — {0} et i,5 € {1,...,¢}. Clairement

Paij(T) = Pa,j,i(T),

de maniére qu’on peut supposer ¢ < j. Donc le nombre de polyndémes réductible
est
(g+1)-q

5 .
Finalement, le nombre des polynémes irréductible est égal au nombre total des
polynémes moins le nombre des polyndémes réductibles :

(¢g—1)-1+24+3+...9)=(¢—1)-

g+1)-¢q 2¢° —¢>—q 1
(q—l)-qQ—(q—l)-Q=(q—1)-7=*-(q—1)2-q-
2 2 2
Ainsi la probabilité que p(x) soit irréductible est
s (a—1)%q 1 g1
(¢-1)-¢ 2 ¢

Les paramétres possibles d’un code de Goppa binaire I'(Fg, p(z)) sont : lon-
gueur égale & 8, dimension k > 8 —3-2 = 2 et distance minimaled > 2-241 =15
par le cours. De plus, en utilisant la borne de Singleton on a que les parameétres
possibles sont [8,2,5], [8,2,6], [8,2,7], [8,3,5], [83,6] et [8,4,5]. Puisque il
n’existe pas de code MDS binaire non trivial, [8,2,7], [8,3, 6] et [8,4, 5] ne sont
pas possibles.
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