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Le corrigé de certains exercices sera disponible à l’adresse suivante :

www.math.univ-paris13.fr/∼lavauzelle/teaching/2021-22/clef-publique.html

(?) exercice fondamental (??) pour s’entraîner (? ? ?) pour aller plus loin § sur machine
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Dans cet exercice, on s’intéresse à une version « jouet » (c’est-à-dire, avec de petites valeurs) du
chiffrement RSA brut.

Les nombres premiers p = 17 et q = 23 ont été engendrés par Alice, et l’entier n = pq = 9191 a
été publié.

Question 1.– Alice peut-elle utiliser e = 50 comme seconde partie de sa clé publique ?

Question 2.– On suppose maintenant que e = 3. Calculer la valeur de φ(n), puis de l’exposant
privé d.

Question 3.– Chiffrer le message m = 10 avec la clef publique (n, e).

Question 4.– Calculer dp := d mod (p− 1) et dq := d mod (q− 1).

Question 5.– Calculer deux entiers u et v tels que up + vq = 1.

Question 6.– Étant donné le chiffré c = 2, calculer cdp mod p et cdq mod q. Puis en déduire la
valeur du message associé au chiffré c.
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Soit n = pq où p et q sont deux nombres premiers distincts.

Question 1.– Rappeler comment calculer l’indicatrice d’Euler φ(n) à partir de p et q, les entiers
qui composent la factorisation de n.

Question 2.– Supposons maintenant que l’on connaisse n et φ(n). Donner une méthode pour
factoriser n. On précisera un ordre de grandeur pour sa complexité.
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Deux amis qui se font mutuellement confiance utilisent le même module RSA n = pq, mais avec
des exposants (e1, d1) et (e2, d2) différents.

On se place dans un scénario où une troisième personne souhaite envoyer les chiffrés d’un même
message m aux deux amis. On suppose qu’il utilise le mode d’utilisation « brut » du chiffrement
RSA.

Question 1.– On suppose que les exposants e1 et e2 choisis par les deux amis sont premiers
entre eux. Expliquer pourquoi, dans ce cas, un attaquant passif peut retrouver le message m.
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Trois utilisateurs ont engendré des clés RSA de modules n1, n2 et n3. On fait l’hypothèse que ces
modules sont deux-à-deux premiers entre eux, mais observons que c’est extrêmement probable
si leur génération est aléatoire (commes les ni sont produit de deux grand nombres premiers).

Les trois utilisateurs choisissent le même exposant de chiffrement e = 3, et on suppose qu’un
même message m est envoyé aux trois utilisateurs.

Question 1.– Comment peut-on calculer me mod n1n2n3 à partir des chiffrés de m par les 3
clés publiques ?

Question 2.– En déduire une attaque passive permettant de retrouver le message m.

Question 3.– Cette attaque se généralise-t-elle, en pratique, pour n’importe quel exposant e ≥ 3 ?
Si oui, avec quelle contrainte ?
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On considère le chiffrement RSA dans son mode de fonctionnement « brut ». On note n = pq le
module et e l’exposant public.

Question 1.– Soit c le chiffré d’un message m tel que m < n1/e. Expliquer pourquoi, si un
attaquant sait que le message envoyé m est plus petit que n1/e, alors il peut retrouver m à partir
de c.
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Question 1.– Implanter l’algorithme de Fermat pour factoriser un entier n de la forme n = pq
avec p et q deux nombres premiers distincts assez proches.

Question 2.– Tester votre algorithme en factorisant les nombres suivants :

n = 25199
n = 156671083
n = 11111148395556329947
n = 2313990783732947538207933535547834103442505060527789035227083
n = 16533082011949263925258910251486533787569244299818428169066201791667939411

09301928793123047363367149725481739142913896195578837035688735806993232952
17135965632281658378042394131207818120190147545168152283832265103113463740
04398334270694865159367733936978134600897908705674806643139952985945646368
11947176565058919290144182763100104940038556737097132199675547974821171076
02370708075051839060591806419939722030332762246457642592180431405229608091
96557899930545084338329506150798920037641690302506887447751207884557752337
50866404439635435041766331267212617692243110705703766732763604380629660308
98045246243

Enfin, l’entier n (de taille ' 10 000 bits) que vous pouvez trouver à la page suivante :

www.math.univ-paris13.fr/∼lavauzelle/teaching/2021-22/docs/CP/td/aux/factorisation-fermat.txt

Pour ce dernier entier, la factorisation pourrait éventuellement prendre quelques dizaines
de secondes, selon votre implantation et votre machine.
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