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Le corrigé de certains exercices sera disponible a 1’adresse suivante :

www.math.univ-paris13.fr/~1lavauzelle/teaching/2021-22/clef-publique.html

(%) exercice fondamental (x%) pour s’entrainer (* x %) pour aller plus loin & sur machine

Exercice 1. (xx) Schéma d’identification de Feige-Fiat—-Shamir.

Dans cet exercice, on s’intéresse au schéma d’identification de Feige-Fiat-Shamir.

Dans le réseau de participants, une autorité de confiance choisit secretement p et 4 deux grands
nombres premiers, puis calcule et publie n = pg. On fixe ensuite k un entier, typiquement de
taille log, log, n.

Alice, une utilisatrice du réseau, procede comme suit pour engendrer une paire de clefs :

1. Alice choisit aléatoirement sy, ...,s; € (Z/nZ)*.
2. Pour tout j =1,...,k, Alice choisit ¢; € {—1,1} aléatoirement, puis alcule p; = ¢;/ sjz..
3. La clé publique d’Alice est pk = (p1, ..., px), la clé privée d’Alice est sk = (sq,...,5k).

Le protocole d’identification se déroule ainsi :

Alice Bob

sk = (s1,...,5¢) pk = (p1,.-., Pk)

choisit aléatoirement
re(Z/nZ)" ete € {—1,1}

calcule x = er?> mod n X
choisit aléatoirement
p e=(ey,...,ex) € {0,1}F
7
— ]
calcule y = r[]J; 5 y

vérifie que x = +y*I1; p? mod 7

Question 1.- Démontrer que le protocole d’identification est valide.
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Question 2.— Démontrer que, si un attaquant connait de défi e de Bob avant de réaliser son
engagement x, alors il peut monter une imposture. En déduire qu’il existe une attaque sur le
systéme qui réussit avec probabilité 2.

Question 3.— Selon vous, sur quel probleme (difficile) repose la sécurité du schéma? Donner
une justification succincte.

Dans les questions suivantes, on cherche a démontrer que le protocole d’identification de Feige-
Fiat-Shamir est une preuve de connaissance a divulgation nulle. Autrement dit, les itérations
du protocole ne révelent aucune information sur le secret sk d”Alice.

Pour obtenir cette propriété, 1'idée est de démontrer que I'on peut simuler la distribution du
transcript (x, e, y) sans la connaissance de sk.

Question 4.— On suppose que tous les tirages sont uniformes. Quelle loi suit la variable aléatoire
y?
On définit le simulateur de transcript suivant :
. . . p _ k
1. choisir uniformément e’ = (e},...,¢;) € {0,1}F, /
e

2. choisir uniformément v’ € (Z/nZ)* ete’ € {—1,1}, puis calculer x = €’ (+')?[] p;/ mod n,

3. définir y’ =7r'.
Question 5.- Démontrer que la loi de (x/,€/,y') induite par le simulateur est la méme que

celle de (x, e, y) issue du protocole d’identification. En déduire que le protocole est a divulgation
nulle.

Exercice 2. Problémes CDH et BDH.

On considere les problemes de Diffie-Hellman calculatoire (CDH) et de Diffie-Hellman bilinéaire
(BDH).
Probleme CDH (computational Diffie-Hellman) : soit G un groupe cyclique d’ordre g et de
générateur g.

Instance. (g,¢% ¢%) otia,b € {0,...,q — 1}

But. Calculer g”.
Probléme BDH (bilinear Diffie-Hellman) : soient (G1,+), (G, +) et (Gs,-) trois groupes cy-
cliques, ou G; est engendré par P, et G, est d’ordre g et engendré par Q. Soit également
e : G; X G — G3 un couplage bilinéaire.

Instance. (P,Q,aQ,bQ) oua,b € {0,...,g—1}

But. Calculer e(P, Q).

Question 1.— Démontrer que, si 1’on sait résoudre le probleme CDH dans un groupe G, alors
on sait résoudre le probleme BDH avec les groupes (G1, Gy, G3).

Exercice 3. Un nouveau protocole d’identification ?.

Alice souhaite s’identifier aupres de Bob. On suppose qu’Alice et Bob détiennent un secret com-
mun x € {0, 1}t, pour t > 1, qui doit servir a plusieurs identifications. Le protocole suivant est
proposé :

1. Bob choisit une chaine aléatoire r € {0, 1} et I’envoie a Alice
2. Alice calcule y = r @ x et renvoie y a Bob.
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3. Bob vérifie que x =r @ y.
Question 1.- Pourquoi ce protocole n’est-il pas stir?

Question 2.- Quelle étape d'un protocole d’identification a trois passes manque t-il dans ce
protocole ?



