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Description du sujet. Dans un schéma de partage de secret, on souhaite répartir une valeur secrète parmi
plusieurs participants, de sorte que l’on ne puisse révéler le secret que si un certain nombre (appelé seuil)
de participants le souhaite. En termes d’application, on peut penser au partage d’une clef d’accès (à des
données communes, à du matériel commun), qui ne peut être utilisée que si une majorité des collaborateurs
donne son accord.

Objectifs. Il est proposé de traiter les points suivants :

1. Décrire le protocole partage de secret de Shamir [2] avec un formalisme « polynomial ». En démontrer
les propriétés.

2. Abstraire et généraliser ce protocole avec un formalisme de codes correcteurs. Donner et démontrer
formellement les propriétés du protocole (seuil de reconstruction, sécurité, nombre de participants,
complexité de calcul) en fonction des paramètres du code. On pourra s’aider de [1].

3. Dans un contexte que l’on précisera (polynomial, codes correcteurs), implanter entre autres les fonc-
tions de :

— génération des parts,
— reconstruction du secret par un sous-ensemble de participants de cardinal supérieur au seuil de

reconstruction.

Proposer un script d’exemple, facilement exécutable, pour illustrer votre code.
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Description du sujet. Dans beaucoup d’entreprises ou de laboratoires, il est de plus en plus courant
de déporter des calculs sur des grappes de machines distantes. Il est même courant qu’il faille distribuer
les calculs (c’est-à-dire les séparer en sous-tâches, données à différentes machines), car les données du
calcul à effectuer sont trop massives pour être stockées sur une seule machine. La distribution des calculs
sur plusieurs machines pose alors la question de la récupération de la solution lorsqu’une (ou plusieurs)
machine est défaillante ou trop lente.

Dans ce projet, on s’intéresse au problème calcul matriciel distribué. L’idée est alors d’encoder les matrices
afin d’ajouter de la redondance au calcul, de distribuer les calculs sur plusieurs serveurs, puis d’être
capable de retrouver de résultat final malgré la présence de machines défaillantes.

Objectifs. Il est proposé de traiter les points suivants :

1. Décrire un ou plusieurs protocoles de calcul d’algèbre linéaire distribué (par exemple : produit ma-
triciel, produit matrice-vecteur, etc.). On se réfèrera aux documents suivants : [2, 3, 1].

2. Implanter (entre autres) les fonctions de :

— encodage et distribution des données sur lesquelles mener les calculs
— calcul « partiel » à mener par une machine
— reconstruction de la solution dans le cas où une (ou plusieurs) machine ne rend pas de résultat

à temps
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Description du sujet. Le retrait confidentiel d’information (private information retrieval, PIR) permet d’ex-
traire une entrée d’une base de données stockée à distance, sans révéler au serveur l’identité de l’entrée
désirée.

Dans un modèle où l’on souhaite une sécurité inconditionnelle, la base de donnée est répliquée sur plu-
sieurs serveurs. L’utilisateur qui souhaite retrouver une entrée de la base de données transmet alors à
chaque serveur une requête qui semble aléatoire. Grâce aux réponses des serveurs (en accord avec les
requêtes), l’utilisateur peut alors reconstruire l’entrée désirée.

Objectifs. Il est proposé de traiter les points suivants :

1. Définir formellement un protocole de PIR dans un modèle de sécurité inconditionnelle.
2. Décrire le protocole de Chor, Goldreich, Kushilevitz et Sudan [1], d’abord avec un exemple, puis dans

un cadre général.
3. En se basant sur [1], implanter :

— une fonction qui engendre les requêtes aux serveurs,
— une fonction qui calcule la réponse d’un serveur,
— une fonction qui reconstruit l’information à partir des réponses des serveurs.
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Description du sujet. Les codes de Goppa binaires forment une famille de correcteurs sur l’alphabet F2,
qui a trouvé des applications en télécommunication et en cryptographie. Il sont notamment utilisés dans
le schéma de chiffrement de McEliece.

Ces codes disposent d’algorithmes de décodage efficaces jusqu’à leur rayon de décodage unique (par
exemple, algorithme de Patterson), et possèdent une structure algébrique qui les lient aux codes de Reed-
Solomon. Pour plus de détails, voir notamment l’article originel de Patterson [2], ou les trois premières
sections de [1].

Objectifs. Il est proposé de traiter les points suivants :

1. Définir formellement les codes de Goppa binaires. Donner leurs paramètres et en faire la preuve.
2. Présenter un algorithme de décodage (par exemple celui de Patterson).
3. Implanter :

— une fonction qui produit la matrice génératrice d’un code de Goppa binaire,
— un algorithme de décodage pour les codes de Goppa binaire, que l’on pourra mettre en appli-

cation.
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Description du sujet. Une variation du cryptosystème de McEliece propose d’utiliser une famille de
codes elliptiques pour engendrer les clefs de chiffrement et de déchiffrement.

Néanmoins, comme pour le cas de la famille des codes de Reed–Solomon avec l’algorithme de Sidelnikov–
Shestakov, une attaque sur la clé privée est possible. Autrement dit, à partir d’une matrice génératrice d’un
code ellitique, un algorithme permet de retrouver les paramètres (courbe elliptique, points d’évaluation,
diviseur) qui engendre le code. Cet algorithme est dû à Minder, voir Chapitre 3 de [1].

Objectifs. Il est proposé de traiter les points suivants :

1. Présenter le système de McEliece dans le cadre de codes elliptiques.
2. Décrire l’attaque de Minder [1]. On donnera la preuve de certaines propriétés que l’on trouve pri-

mordiales.
3. Proposer une implantation de certaines sous-fonctions de l’attaque sur le système.
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Description du sujet. Les codes localement recouvrables permettent de retrouver tout symbole effacé de
tout mot du code en ne contactant qu’un petit nombre d’autres symboles du mot. Ce type de codes a des
applications naturelles en stockage distribué.

Dans le cas où ces autres symboles ne sont pas accessibles, il est souhaitable d’avoir une seconde manière
de retrouver ce symbole en contactant peu d’autres symboles. On parle alors de code à disponibilité égale
à 2. Le but de ce projet est présenter la notion de disponibilité en théorie des codes, et son application dans
les systèmes de stockage distribués.

Pour cela, on pourra se référer aux articles suivants : [3, 1, 2].

Objectifs. Il est proposé de traiter les points suivants :

1. Décrire formellement le concept de disponibilité pour les codes localement recouvrables.
2. Donner des bornes sur les paramètres des codes à disponibilité avec t = 2 et/ou avec t ≥ 2 quel-

conque. On proposera au moins une preuve.
3. Donner une construction de bon code ou de code optimal relativement à ces bornes.
4. Implanter une matrice génératrice de ce(s) code(s).
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Description du sujet. Un algorithme de décodage en liste a pour but de retrouver la liste de tous les
mots de code à distance ≤ w d’un mot donné. Si w est plus grand que le rayon de décodage unique et si la
liste est de petite taille, on peut donc espérer retrouver le mot émis parmi la liste des mots retournés par
l’algorithme.

Sudan a proposé l’un des premiers algorithmes de décodage en liste (voir cours), pour les codes de Reed–
Solomon, avec un paramètre w/n . 1 −

√
2k/n. Dans ce projet, on propose d’étudier l’algorithme de

Guruswami–Sudan, qui permet d’atteindre w/n . 1−
√

k/n. Les algorithmes de Sudan et de Guruswami–
Sudan sont notamment présentés dans le Chapitre 15 de [1].

Objectifs. Il est proposé de traiter les points suivants :

1. Rappeler l’algorithme de Sudan pour le décodage en liste de codes de Reed–Solomon, et présenter
sa généralisation due à Guruswami et Sudan.

2. Donner une preuve de validité de l’algorithme de Guruswami–Sudan.
3. Implanter (au moins une partie) de l’algorithme de décodage de Guruswami–Sudan.
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Description du sujet. Dans le but de dépister une population, une méthode simple consiste à tester tous
les individus séparément. Ceci implique un nombre de tests égal au nombre d’individus à tester, qui peut
être de trop grande taille par rapport au nombre de tests disponibles.

Une autre méthode consiste à prélever tous les individus, puis à effectuer des tests par groupes : si le test
d’un groupe est positif, cela signifie qu’au moins un individu du groupe l’est également, et on procède
alors à des tests individuels. Si le test est négatif, tous les individus sont considérés comme négatifs.

Connaissant un estimation de la fraction de la population contaminée, on peut alors essayer de déterminer
la taille et le nombre de groupes à mettre en place, afin de minimiser le nombre de tests à effectuer et le
temps de retrouver les personnes positives.

Les codes correcteurs permettent essentiellement de formaliser et d’optimiser la procédure décrite ci-
dessus. On réfèrera notamment par exemple à [1, 4, 2], au chapitre 19 de [3] pour des détails.

Objectifs. Il est proposé de traiter les points suivants :

1. Décrire une méthode de group testing qui utilise le formalisme des codes correcteurs.
2. Démontrer les propriétés de la méthodes (nombre de tests à effectuer, probabilité d’échec, etc.) en

fonction des paramètres du code.
3. Implanter un exemple d’utilisation.
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Description du sujet. Les codes LDPC (Low Density Parity Check codes) forment une famille de codes
binaires particulièrement adaptés pour la transmission de messages dans des canaux bruités. L’idée de
la construction est la suivante : on construit une matrice de parité du code dont chaque ligne et tirée
aléatoirement et contient un petit nombre de 1.

Ensuite, pour décoder ces codes, on utilise un algorithme dit de bit-flipping, du à Gallager [1]. Il consiste
à modifier itérativement des bits du mots erroné afin de satisfaire un maximum d’équations de parité. Le
but est alors de faire converge l’algorithme vers l’état où toutes équations de parité sont satisfaites. Voir
également [2].

Objectifs. Il est proposé de traiter les points suivants :

1. Définir les codes LDPC.
2. Présenter l’algorithme de bit-flipping de Gallager [1].
3. Implanter :

— une fonction qui construit un code LDPC de dimension et « poids par ligne » donnés,
— l’algorithme de décodage par bit-flipping.

On pourra également proposer une série de tests, voire une analyse expérimentale de l’algorithme
de décodage.
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Description du sujet. En théorie des codes, on utilise usuellement la distance de Hamming — c’est-
à-dire, le nombre de symboles distincts — pour quantifier l’erreur commise sur un mot de code. Dans
certains contextes d’applications (cryptographie, transmission dans des réseaux), il s’avère intéressant de
définir une autre distance entre mots, appelée métrique « rang ».

L’idée est la suivante : on assimile tout mot de code à une matrice, et la distance entre deux mots est égale
au rang de la différence de ces matrices. Les paramètres des codes en métrique rang satisfont alors de
nouvelles bornes, et l’on peut construire de nouvelles familles de codes optimales.

Objectifs. Il est proposé de traiter les points suivants :

1. Définir formellement les codes en métrique rang.
2. Donner et démontrer l’équivalent des bornes fondamentales sur les codes en métrique rang (par

exemple borne de Singleton).
3. Donner, démontrer et implanter la famille de codes de Gabidulin [2]. Si le temps le permet, on pourra

également proposer un algorithme de décodage.

On pourra également s’aider des documents suivants : un texte d’agrégation [1], les premiers chapitres du
manuscrit d’HDR [3].
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