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La semaine derniére

Questions?
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Motivation

Soit G un groupe cyclique d’ordre 7 fini, et ¢ un générateur de G.

Définition. Le probleme du logarithme discret dans le groupe G est défini comme suit.
— Données:y € G,
— Objectif : trouver £ € Z/nZ tel que g’ = y.

Application principale : en cryptographie. La sécurité de nombreux systemes
cryptographiques repose sur la difficulté de ce probleme : ElIGamal, DSA.

Quels groupes?
— groupe multiplicatif IF¢,
— groupe de points d"une courbe elliptique.

Sauf indication contraire, on va noter le groupe G multiplicativement.
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1. Logarithme discret dans un groupe générique
Pas de bébé — pas de géant
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Méthode « pas de bébé - pas de géant »

Objectif. Pour y € G, on cherche ¢ € Z/nZ tel que g¢ = y.

Méthode exhaustive. Tester tous les g’ cotite O(n).

Meéthode « pas de bébé - pas de géant » (baby-step-giant-step), initiée par Shanks dans :
% Class number, a theory of factorization and genera. D. Shanks. Proc. Symp. Pure Math.. 1971.

Idée. Soit m > +/n.
1. On calcule la liste
L=10[%...,8"
2. On cherche un j tel que yg/™ est dans la liste L.

Si c’est le cas, on a alors :

=g = y=g7"

Remarque. Un tel couple (i, ]) existe toujours. On peut s’en apercevoir en effectuant la
division euclidienne de ¢ par m.
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Méthode « pas de bébé - pas de géant »

- i=5
L=1g'=g| ¢ gt
t
g" gm+1 j=3 gz;n—l
t
" yg"
t—t
y=g"

g gt X X X X X
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Méthode « pas de bébé - pas de géant » : algorithme

Dans l'algorithme qui suit, on va utiliser comme structure de données le dictionnaire.

key; — valuep
D=

key, — valueg

Grace a une table de hachage : ajout d’un élément, et test d’appartenance en O(1).

METHODE « PAS DE BEBE — PAS DE GEANT » (SHANKS)

Entrée : un élément y € G, un générateur g de G et 'ordre n de G
Sortie: ¢ € Z/nZ tel que g’ =y
1. Calculer m = [\/n].
2. Calculer un dictionnaire D = {(g° = 0),...,(¢" ! - m—1)}.
3. Initialiser x <~ yetj < 0
4. Tant que x nest pas une clé de D, faire :
- xxxg™”
—jej+l
5. Retourner jm + D|[x].
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Méthode « pas de bébé - pas de géant » : exemple 1

Dans le groupe multiplicatif IF; avec g = 97.
L'élément ¢ = 5 engendre FFg;.

1. Onam = [v/97] = 10.

2. On construit le dictionnaire D = {gi — i}i<m—1. Un dictionnaire n’est pas
nécessairement « ordonné ». Ici, sage donne :

D={1-0,5—-1,6—88—643—4,40—7,21—5,25—2,28—3,30—9}

3. Pour y = 18, on obtient ensuite

j | yg™™ | Test(yg~/™ € D)
0l 18 =

1 4 X

2| a4 x

3| 9% x

4| 86 x

50 73 x

6| 27 x

7| 6 v (D[6] = 8)

4. Donclog,(y) =i+jm=8+7x 10 =78.
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Méthode « pas de bébé - pas de géant » : exemple 2

Dans le groupe de points de la courbe elliptique (noté additivement)
E: y2 =x¥+x+1,

définie sur IF; avec g = 101. Ce groupe est cyclique, isomorphe a Z/105Z, et admet
comme générateur le point P = [41: 92 : 1] € E(IF;).
1. Onam = [v105] = 11.
2. On construit le dictionnaire D = {iP — i}i<;_1
D={[0:1:0] »0,[41:92:1] — 1,[64:35:1] — 2,[38:88:1] — 8,
[43:93:1] —+3,[35:17:1] = 9,[93:84:1] — 4,(55:36: 1] — 10,
[74:84:1] —5,[29:52:1] — 6,[87: 24 : 1] — 7}

3. Pour un point Q = [76 : 39 : 1] € E(IF;), on obtient ensuite

j| Q—jmP | Test(Q—jmP D)

0 [76:39:1] X

1] [82:71:1] X

2 11[99:30:1] X

3| [30:93:1] X

4| [46:25:1] X

5| [55:36:1] | v (D[[55:36:1]] = 10)
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Méthode « pas de bébé - pas de géant » : complexité

METHODE « PAS DE BEBE — PAS DE GEANT » (SHANKS)
Entrée : un élément y € G, un générateur g de G et 'ordre n de G
Sortie: / € Z/nZ telque g’ =y
1. Calculer m = [y/n].
2. Calculer un dictionnaire D = {(g° = 0),...,(¢" ! = m—1)}.
3. Initialiser x <— yetj < 0

S

. Tant que x n’est pas une clé de D, faire :
—x+xxg™
- jj+1

5. Retourner jm + D|[x].

Complexité pour les étapes :
— étapes1,3,et5:0(1)
— étape 2: O(v/n)
— étape 4: O(y/n)

=  Complexité totale en O(y/n)
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1. Logarithme discret dans un groupe générique

Algorithme de Pohlig-Hellman
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Algorithme de Pohlig-Hellman

Fait. L’algorithme baby-step-giant-step permet de calculer le logarithme discret d"un élé-
menty € G en temps O(y/n) ot n = |G|.

Lorsque n = [p; est composé, G admet des sous-groupes cycliques propres.

GZ/pZ x - x Z/p}Z

Question. Peut-on mettre a profit cette structure pour améliorer la complexité ?

Deux cas a étudier :
1. n = st, ol s et t sont premiers entre eux,

2. n = p° ol p est premier ete > 2.
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Pohlig-Hellman : n = st

Premier cas. Si n = st avec s et t premiers entre eux.

Soit y € G dont on cherche £ = log, ().

On va utiliser le théoréme des restes chinois. L'application

$: Z/nZ — Z/sZ x Z/tZ
x — (x mods, x mod t)

est un isomorphisme d’anneaux que 1’on sait évaluer et inverser efficacement.

Pour calculer /, il reste donc & trouver (¢ mod s) et (¢ mod t).

Question intermédiaire. A partir de I'instance (v, g), construire un couple (y/,¢’) dans
un groupe G’ tel que log,,(y') = ¢ mod s.

Idée. On construit ¢’ = ¢' et y’ = . Alors, ¢’ engendre un sous-groupe G’ de G d’ordre s,

etona
yV=y=¢"=@)"

Donc, ' appartient a ce sous-groupe G, et log, (y') = £ mod s.
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Pohlig-Hellman : n = st

On suppose que 1’'on dispose d’un algorithme L qui calcule le logarithme discret dans
un groupe fini quelconque. L'algorithme L peut étre :

— l'algorithme de Pohlig-Hellman lui-méme (appel récursif),

— un autre algorithme, comme baby-step-giant-step par exemple.

ALGORITHME DE POHLIG-HELLMAN (ETAPE « PREMIERS ENTRE EUX »)
Entrée : un élément y € G ou |G| = n = st et pged(s, t) = 1, et un générateur g de G
Sortie: / € Z/nZ telque g’ =y
1. Calculer 1%, yf, ¢° et g*.
2. ATlaide de l'algorithme L, calculer 45 = log,: (y) et by = log,s (v°)-
3. Calculer les coefficients de Bezout a, b tels que as + bt = 1
4. Effectuer la reconstruction par restes chinois :

0 = asl; + btl

5. Retourner £ mod n

Remarque : il faut connaitre la factorisation de n...
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Pohlig-Hellman : n = st (exemple)

Exemple. On prend la courbe elliptique E définie sur IF;, ¢ = 97, par I'équation
Y2 =x>—9x+33

Le groupe E(IF;) est cyclique, de cardinal # = 115, et P = [91 : 29 : 1] en est un générateur.

. Onachoisi Q = [9:14: 1] € E(F,;)
.Onan=sxtous=>5ett=23.

N =

3. Puis, on obtient

sQ sP 4 | tQ tP 05
(54:68:1) (71:32:1) 13 | (48:96:1) (48:96:1) 1

=N

. Les coefficients de Bezout de s et t sont —9s + 2t = 1

a1

. Donc on peut reconstruire (théoréme des restes chinois) :

f=-9%x5x1342x%x23x1=36 mod 115
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Pohlig-Hellman : module p°

Second cas. Sin = p® avec p premier ete > 2.

On n’a plus l'isomorphisme des restes chinois. Néanmoins, G ~ Z /pP°Z admet des
sous-groupes cycliques propres G; de la forme Z/p'Zoul <i<e—1.

Si ¢ engendre G, le sous-groupe G; est engendré par g@ .

Question. Comment utiliser ces sous-groupes?

Ecrivons £ = log, (y) enbasep:

C=Ly+bp+--+leqp?

Ona
e N s S T 20—2 bt et (g el pP2) el
4 gloP 17 e—1P g'ov Pe (b e—17°"7) glor

Donc, I'élément ¢ est le logarithme de "' en base ¢** ' dans G;.

Question. Comment poursuivre pour obtenir ¢; ?
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Pohlig-Hellman : module p°

Question. Comment poursuivre pour obtenir ¢; ?

On itere le procédé avec :

vy _ O +lopt- A, _1p*2
= (gP) 1+62p p—1P .
gl

Puis
)0~ 2

v\ £ype1
<7 =g 1P
g%)

Dong, /; est le logarithme de v g ~0"" " enbase g*" ' dans G;.

Par induction, on va calculer tous les /; grace a :

% = (gp’?l )1i+1i+lp+,,.+[pilpgﬂ',1
Ly +lypttl_gpis
8v i

Au passage, on a démontré

Lemme. Soit £ = log, W),y = y’”ei/ etgj = g’”H . Alors, le logarithme de y; en base g; est
¢; = ¢ mod pl.
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Pohlig-Hellman : module p° (algorithme)

Une nouvelle fois, on suppose que 'on dispose d"un algorithme L qui calcule le
logarithme discret dans un groupe fini quelconque.

ALGORITHME DE POHLIG-HELLMAN (ETAPE « p° »)

Entrée : un élément y € G ot |G| = n = p*, et un générateur g de G
Sortie: ¢ € Z/nZ tel que g =y

1. Calculer g + g" .

2. Initialiser £ <— 0

3. Pour iallantde 1 a e, faire :

3.1 Calculerz  (y/g" )"
3.2 Alaide de I'algorithme L, calculer le logarithme /;_; de z en base g;
3.3 Mettre ajour £ < £+ (;_qp'~!

4. Retourner /

e—i

Remarque : on peut s'épargner quelques exponentiations en calculant (y/g")?
intelligemment.
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ellman : module p® (exemple)

Exemple. On se place dans le groupe ¢ ott g = 257 = 28 +1 (troisieme nombre de
Fermat).
Un générateur de IF; est g = 3.

1. Poury =101,0ona
y/g[ !
101
205
137
137
241
241
241
1

-

I W RS SN |

N ONUl = WN P~

2. Onendéduitquel =Y, 2l =175
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Algorithme de Pohlig-Hellman : résumé

Question. Comment regrouper ces étapes?

Idée:siG~Z/p'Z x ---xZ/ pi"Z, alors on calcule itérativement les logarithmes dans
les sous-groupes G; = Z/p}'Z x - - - x Z/p{'Z, pour i allant de 1 a k.

ALGORITHME DE POHLIG-HELLMAN

Entrée : un élément y € G ou |G| = n, et un générateur g de G et une factorisation
F = [(pi,e)]i den =TL;p}’
Sortie: ¢ € Z/nZ tel que g’ =y
1. Initialiser ¢ <— 0 et m « 1.
2. Pour tout (p;,e;) dans F, faire :
2.1 Calculer ¢; < pohlig hellman_pow(y,g,pi, €i)

2.2 Sim # 1, alors calculer £ < pohlig hellman coprime(y,g,s = pfi,t =m)
2.3 Sinon, assigner ¢ < ¢;

24 m 4 mxpi

3. Retourner /
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Algorithme de Pohlig-Hellman : complexité

Complexité. On note C(p;) le cotit d'un l'algorithme externe L de résolution de logarithme
discret, utilisé avec comme entrée un sous-groupe d’ordre p;.

Pour chaque facteur pf" den:
— pohlig hellman_pow(y,g,p;, ¢;) effectue deux appels a L, un calcul de pged, quelques

calculs modulaires et exponentiations dans le groupe

i
i

= complexité en O(C (pi) polylog(p ))

— pohlig hellman_coprime(y,g, s = p',t = m) effectue ¢; appels a L et quelques
exponentiations dans le groupe

= complexité en O (eIC (p:) polylog(p; ))

— les autres opérations sont un nombre constant d’exponentiations

Complexité. Si la factorisation de n est connue et si L a complexité en O(+/|G;|), alors
l'algorithme de Pohlig-Hellman fonctionne en temps

O(\/ﬁpolylog(n))

ol1 p est le plus gros facteur premier de n.

es pour Iarithmétique
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1. Logarithme discret dans un groupe générique

Autres algorithmes
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Algorithme A de Pollard

Présentation rapide de 1’algorithme A de Pollard, aussi appelé « méthode des
kangourous ».

Idée. On définit une suite récurrente de la forme
Xip] = xigf(xi)

olif : G — S C Z est surjective (S pas trop grand). A

Puis, on considere deux instances (a;) et (b;) de cette suite, N

avec deux conditions initiales ay = y* et by = yP telles que \

pged(a — B,n) = 1. S’il advient que 4; = b;, alors on aura : a;» b
y‘)‘gf(”0>+"'+f(”i—1> _ yﬁgf(b0)+---+f(b,,1) .7 by

Puis, ¢ est solution de : ag

(B—a)l = (f(tlo) - +f(ﬂz>1)) = (f(bo) dpoos +f(bjfl))

Complexité. Avec le paradoxe des anniversaires, on obtient une collision aprés avoir
calculé O(y/n) termes au total.
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Algorithme A de Pollard : exemple

X

Exemple. On prend G = [F{}, engendré par g = 2.

1. On cherche le logarithme en base g de y = 3.
. On prend la fonction f : G — Z définie par f(x) = x (on ne pourra pas toujours).
. On choisite =2 et f =3.

. Alors, les suites (4;) et (b;) sont :

= W N

l‘ a; ‘ b,‘

0 3Z=9 3 =5
1] 9x2°=10 | 5x2°=6
2110x2109=10 | 6x2°=10

5. On aa; = by. Donc / est solution de

(B—a)t = f(ag) —f(bo) —f(b1) mod 10
6. Onobtient/{ =9 —-5—6 =8 mod 10.
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Une variation de I'idée de la méthode p de Pollard

Idée : on réécrit yg—‘ = 1 et on cherche encore une collision sur les {y*¢’ | (a,b) € Z}.

S'il advient que y’g? = y°¢%, alorsona £ = (d — b) x (a—c)~! mod n, pourvu que a — ¢
soit inversible dans Z /nZ.

11 faut maintenant construire une suite récurrente aléatoire (x;);cn Ol

X =f(x;) et x;=yligh

En pratique, on obtient de bons résultats en choisissant f de la sorte. On se fixe trois
sous-ensembles quelconques Sy, Sq, S; de G.

yx six €S (on incrémente a)
flx)=4¢ x* sixeS (on double a et b)
gx six €S (on incrémente b)

Autrement dit, les séquences (a,,) et (b,) sont régies par :

n+1 sia, €Sy n sib, € S
Ay = 2n sia, € 51 et by = 2n sib, € S1
n sia, €Sy n+1l sib, €85,

Ensuite, on peut utiliser la méthode de recherche de collision de Floyd (x; Z Xpi) pour
chercher les collisions. Complexité : O(1/n) par le paradoxe des anniversaires.
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Méthode p de Pollard : exemple

Exemple sans la recherche de collision de Floyd (pour clarifier). On prend G = Fyj,
engendré par g = 2.
On cherche le logarithme en base g de y = 3 (méme exemple que pour A).

1. On partitionne G = {1,...,10} en trois ensembles de taille semblable :

So=1{1,2,3}, Sy =1{4,56}, S,=1{7,8910}.
2. On initialise avecag = 0, by = 0 et xp = g”U = 1. On obtient alors

Xi | a; b;

1 0 0
yxo =3 ap+1=1 bp=0
yx1 =9 m+1=2 =0

g =18=7 a =2 by+1=
gx3=14=3 a3 =2 bz3+1=2

= W NP O~

3. On obtient alors
(ag—a)l=by—by mod10=/¢=-2=8 mod 10.

En pratique, avec la recherche de collision de Floyd on aurait plutot calculé les
(x4, 4, b, xp1, 94, by;) et simplement testé si x; = xp;.
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2. Borne inférieure de complexité
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Motivation

L’algorithme de Pohlig-Hellman couplé a la méthode « pas de bébé — pas de géant »
(par exemple) permet de résoudre le probleme du logarithme discret dans un groupe G
d’ordre n.

Ces algorithmes utilisent uniquement la structure du groupe G. On dit qu’on résout le
logarithme discret dans un groupe générique.

La complexité de Pohlig-Hellman est approximativement de O(/p) ot p est le plus grand
facteur premier de n.

Question. Est-il possible de faire sensiblement mieux?
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Théoreme de Shoup sur la difficulté du log discret

Définition. Un groupe générique d’ordre n est la donnée :

— d’un groupe G d’ordre 1,

— d’un isomorphisme de groupe aléatoire ¢ : Z/nZ — G.

Idée : on fait un codage quelconque (aléatoire) de G pour masquer toute éventuelle
structure supplémentaire.

On a alors le résultat suivant :

Théoréme. (Shoup 1997) Soit (G, o) un groupe générique d’ordre n = p's ou p est pre-
mier, et p et s sont premiers entre eux. Soit ¢ un générateur de G et y € G. Alors, pour
tout algorithme L(y, g) faisant au plus m requétes a o, on a

P (gL(y,g) :y> < ”’?2‘

Autrement dit, pour obtenir une probabilité constante de réussite, il faut que m soit au
moins de I'ordre de ,/p.

«La complexité du log discret dans un groupe générique est @(/p). »
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Fin du cours

Questions?
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