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Le corrigé de certains exercices sera disponible à l’adresse suivante :
www.math.univ-paris13.fr/∼lavauzelle/teaching/2022-23/clef-publique.html

(?) exercice fondamental (??) pour s’entraîner (???) pour aller plus loin § sur machine
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Dans cet exercice, on considère un nombre premier p pour lequel le problème du logarithme
discret dans F×p est supposé difficile. On note g un générateur du groupe cyclique F×p . Enfin, on
considère une fonction de hachage H : {0, 1}∗ → Z/(p− 1)Z.

Un schéma de signature est décrit par les trois algorithmes suivants.

Algorithme 1 : Génération de clefs
Entrée : les paramètres du système
Sortie : une paire de clefs publique/privée

1 Tirer x aléatoirement dans Z/(p− 1)Z.
2 Tirer y aléatoirement dans Z/(p− 1)Z.
3 Calculer X = gx mod p et Y = gy mod p.
4 La clef publique est pk = (X,Y), la clef privée est sk = (x, y).

Algorithme 2 : Signature
Entrée : un message m ∈ {0, 1}∗, la clé privée sk = (x, y)
Sortie : une signature s ∈ Z/(p− 1)Z

1 Calculer h = H(m) ∈ Z/(p− 1)Z
2 Calculer et retourner l’élément s = xh + y ∈ Z/(p− 1)Z.

Algorithme 3 : Vérification
Entrée : une signature s ∈ Z/(p− 1)Z, un message m ∈ {0, 1}∗, la clé publique

pk = (X, Y)
Sortie : vrai ou faux

1 Calculer h = H(m) ∈ Z/(p− 1)Z.
2 Calculer a = gs mod p et b = XhY mod p.
3 Faire le test a ≡ b mod p et retourner le booléen associé.

Question 1.– Vérifier que le schéma de signature est valide.

Question 2.– Proposer une attaque sur la clé privée sk = (x, y). On précisera le moyen d’attaque
utilisé.
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On considère une paire de clefs publique/privée pour le schéma de signature ECDSA, instantié
dans une courbe elliptique E sur Fp. L’équation de la courbe est donnée comme un paramètre
publique, ainsi qu’un générateur G du plus grand sous-groupe cyclique G de E(Fp). On note
enfin n l’ordre de G. On se place dans un cas favorable où n ∼ p.

Question 1.– Rappeler une description de la clef publique et de la clef privée du système. Quelle
est la taille mimimale de p pour obtenir une sécurité de 128 bits ? En déduire la taille minimale
de la clef publique, lorsqu’on n’utilise aucune stratégie d’encodage particulière.

Question 2.– Donner une majoration la plus fine possible du nombre de bits nécessaires pour
encoder un point fini de E(Fp).

Question 3.– Soit P = (xP,yP) un point fini de E(Fp). Comment peut-on déduire la valeur de
yP à partir de celle de xP, au signe près ? En déduire une description unique de P qui utilise au
plus dlog2 pe+ 1 bits.
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Une signature de cercle (ring signature) est une primitive cryptographique qui permet à chaque
membre d’un « cercle » (= groupe d’utilisateur) de signe anonymement un message m au nom
du cercle.

Voici quelques propriétés désirées dans une signature de cercle :

1. N’importe quel vérificateur extérieur doit pouvoir vérifier (et être convaincu) qu’une signa-
ture s d’un message m est émise au nom du cercle.

2. Par ailleurs, il doit être impossible de déterminer quel membre du cercle a émis la signa-
ture.

3. Enfin, le signataire ne doit pas avoir besoin de l’aide d’autres membres du groupe pour
poubvoir signer un message.

Dans cet exercice, on présente une signature de cercle basée sur la signature RSA-FDH. La
fonction de hachage utilisée est notée H, à valeur dans {0, 1}t. On suppose également que toutes
les clefs publiques des membres du cercle sont authentifiées.

Pour commencer l’exercice, on considère un cercle composé de deux membres seulement : Alice
et Bob. Leurs clefs publiques sont respectivement (nA, eA) et (nB, eB). On suppose que les mo-
dules nA et nB sont de taille t + 1 bits, et on assimile tout élément de {0, 1}t avec un entier
inférieur à 2t. La signature d’un message m par Alice est donc H(m)dA mod nA où dA est la clé
privée associée à (nA, eA).

On note enfin ⊕ l’opération de xor (addition modulo 2) bit-à-bit pour des entiers vus comme
des chaînes de bits de longueur t.

L’Algorithme 4 décrit les opérations à effectuer par Alice pour émettre une signature de cercle.
Notons qu’une description similaire est possible pour Bob, en remplaçant simplement les don-
nées propres à Alice par celles propres à Bob, et réciproquement. L’Algorithme 5 décrit la vérifi-
cation de la signature effectuée par une personne potentiellement extérieure au cercle.

Question 1.– Vérifier que l’Algorithme 5 est valide, c’est-à-dire qu’il accepte toute signature
effectuée honnêtement par Alice (ou Bob).

Question 2.– Expliquer en quoi la signature est anonyme pour un signataire quelconque du
cercle. C’est-à-dire, argumenter sur le fait que le vérificateur ne peut pas savoir qui, parmi Alice
et Bob, a produit la signature s = (sA, sB).

2



Algorithme 4 : Algorithme de signature de cercle (opéré par Alice)
Entrée : un message m, les clés publiques (nA, eA), (nB, eB), la clé privée dA d’Alice
Sortie : une signature de cercle s

1 Hacher le message m en h = H(m).
2 Tirer aléatoirement sB ← (Z/nBZ)×.
3 Calculer zB = seB

B mod nB.
4 Calculer sA = (zB ⊕ h)dA mod nA.
5 Retourner s = (sA, sB).

Algorithme 5 : Algorithme de vérification de signature de cercle
Entrée : un message m, les clés publiques (nA, eA), (nB, eB), une signature s = (sA, sB)
Sortie : accepte/refuse

1 Calculer x = (seA
A mod nA)⊕ (seB

B mod nB).
2 Vérifier que x = H(m).

On dit qu’une fonction de hachage est résistante au calcul de préimage si, étant donné un haché
h, il est impossible calculatoirement de trouver un message m tel que H(m) = h.

Question 3.– Supposons que la fonction de hachage H ne soit pas résistante au calcul de pré-
image. Donner une attaque sur le schéma de signature de cercle. On précisera le type d’attaque
et les moyens donnés à l’attaquant.

Question 4.– Dans un contexte où l’on souhaite avoir une sécurité à long terme, quelle serait la
taille de la signature de cercle ?

Une méthode pour falsifier une signature de m consiste à créer deux tableaux de valeurs de la
forme vA := ueA

A mod nA et vB := ueB
B mod nB (où les uA et uB sont tirées aléatoirement), et de

chercher une « collision » entre les tableaux de la forme vA⊕ H(m) = vB. Une fois cette collision
trouvée, on émet la signature (uA, uB) associé au message m.

Question 5.– Supposons ici que t = 256.

1. Préciser si l’attaque décrite ci-dessus induit une falsification existentielle ou universelle.
Justifier clairement.

2. Quelle est la taille approximative des tableaux nécessaires pour avoir une falsification avec
probabilité proche de 0.5 ?

Question 6.– Généraliser le schéma de signature de cercle à K utilisateurs au lieu de 2 (Alice et
Bob). On présentera l’algorithme de signature de l’un de ces K utilisateurs, ainsi que l’algorithme
de vérification à effectuer.
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Cet exercice « pratique » a pour but de vous faire découvrir les informations incluses dans un
certificat.

Dans un navigateur de votre choix, entrer l’URL de l’université

https://www.univ-paris8.fr/

Chercher ensuite l’emplacement des certificats dans la barre d’adresse. Par exemple, sous
Mozilla Firefox, on l’obtient en

1. cliquant d’abord sur le cadenas à gauche de l’adresse,
2. puis sur le chevron à droite de « connexion sécurisée »,
3. puis « plus d’information ».

Un bouton « Afficher le certificat » est alors disponible.

Question 1.– Combien de certificats trouve-t-on ? Pour chacun des certificats, préciser les émet-
teurs et sujets correspondants. Comment expliquer la présence de plusieurs certificats ? Que dire
de celui qui a comme sujet DigiCert Inc ?

Question 2.– Pour chacun de ces certificats, quel algorithme de signature a été utilisé ?
Trouver également :

— la clef publique utilisée pour la signature
— la signature obtenue,
— la durée de validité,
— le contexte d’utilisation du certificat.
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Alice souhaite s’identifier auprès de Bob. On suppose qu’Alice et Bob détiennent un secret com-
mun x ∈ {0,1}t, pour t ≥ 1, qui doit servir à plusieurs identifications. Le protocole suivant est
proposé :

1. Bob choisit une chaîne aléatoire r ∈ {0,1}t et l’envoie à Alice
2. Alice calcule y = r⊕ x et renvoie y à Bob.
3. Bob vérifie que x = r⊕ y.

Question 1.– Pourquoi ce protocole ne peut pas être utilisé pour plusieurs identifications ?

Question 2.– Quelle étape d’un protocole d’identification à trois passes manque t-il dans ce
protocole ?
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