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Chapitre 1

Introduction

Ce cours a pour objet I’étude d’algorithmes avancés, utilisés particulierement en cryptogra-
phie. Ces algorithmes sont pour la plupart de nature arithmétique, dans le sens ou ils mani-
pulent ou bien des entiers relatifs et des rationnels, ou bien des éléments d"un corps fini.

L’approche de ces algorithmes sera a la fois théorique et pratique. Autant que possible, nous
démontrerons la validité et nous donnerons la complexité théorique des algorithmes présen-
tés. Puis, dans des exercices qui dépassent le cadre de ce document, nous expérimenterons
leur implantation pratique.

Nous supposerons connus ! certains algorithmes plus « élémentaires », non pas dans le sens
ot ils sont plus simples, mais dans le sens ot ils résolvent des problemes arithmétiques plus
fondamentaux. Citons par exemple :

les techniques de multiplication rapide, a la Karatsuba ou a la Toom—Cook;

les algorithmes de division rapide (binaire, Knuth, itérations de Newton);

les algorithmes d’exponentiation rapide;

I'utilisation efficace du théoréme des restes chinois;

les tests de primalité (méthodes par crible, tests de Fermat, Euler, Miller-Rabin) ;
des algorithmes de génération de nombres pseudo-aléatoires.

Dans ce cours, nous nous focaliserons principalement sur 5 problemes.

1.

»

5.

L’algebre linéaire rapide, avec comme application la résolution de systéemes linéaires
tres creux.

L’extraction de racines carrées (et par extension, racines m-émes), que ce soit dans les
entiers naturels, les corps finis ou I'anneau Z/nZ.

La factorisation de polynoémes, avec des coefficients dans IF;, Z ou Q.

La factorisation d’entiers, pour laquelle nous verrons des algorithmes génériques et
d’autres spéciaux (i.e. efficaces seulement sur certains types d’instances).

Le calcul de logarithmes discrets, dans un groupe cyclique générique ou dans IF ;.

D’autres notions pourront étre abordées en fin de cours, comme la recherche de vecteurs
courts dans un réseau euclidien, ou le calcul de bases de Grobner par exemple.

1. ces algorithmes devraient avoir été étudiés lors du cours d’Algorithmes arithmétiques de M1

7
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Chapitre 2

Algebre linéaire

La résolution de nombreux problemes arithmétiques comporte une phase dite d’algébre linéaire,
c’est-a-dire de résolution d'un systéme d’équations linéaires. En cryptanalyse, on la retrouve
notamment dans les meilleurs algorithmes de factorisation d’entiers ou de polynomes, et de
calcul de logarithme discret (voir chapitres suivants).

Dans ce chapitre, nous rappellerons la méthode générique de résolution par élimination gaus-
sienne, puis nous étudierons l'algorithme de Wiedemann, particulierement efficace lorsque les
équations du systeme comportent une proportion importante de coefficients nuls.

2.1 Rappels

Dans tout le chapitre, IF désigne un corps dont les éléments sont représentables sur une ma-
chine, et pour lequel on peut effectuer efficacement les opérations élémentaires (addition,
multiplication, opposé, inverse, test a zéro, etc.). On dit que IF est un corps effectif.

Les corps effectifs utilisés en pratique sont par exemple les corps finis IF;, ou le corps Q des
rationnels et ses extensions algébriques.

Notations. Les n-uplets et les vecteurs sont généralement représentés par un caractere gras
et en minuscule : a € Z" par exemple. On assimile les vecteurs a des matrices colonnes.

On note F"*™ 1’ensemble des matrices de taille n x m. Généralement, on représente une ma-
trice en gras et en majuscules. La i-éme ligne d’une matrice A est génériquement notée A; ..
Sa j-eme colonne est notée A, ;.

2.1.1 Le probléeme de la résolution de systemes linéaires

Définition 2.1
Un systeme d’équations linéaires sur IF est la donnée d'une matrice A € F"*" et d'un vecteur
b € F™. Résoudre le systeme consiste a trouver I'ensemble des vecteurs x € F" tels que Ax = b.

On rappelle le résultat fondamental décrivant la structure algébrique des solutions d'un sys-
teme d’équations linéaires.
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Proposition 2.2

L’ensemble des solutions d'un systeme d’équations linéaires Ax = b est
— ou bien l'ensemble vide,
— ou bien un sous-espace affine A de F", auquel cas A se décompose comme x©) +V o x(0)
est une solution particuliére du systéme et V = ker A est le noyau a droite de A.

Exemple 2.3

Sur Q, on considere la matrice de taille 3 x 3 :

1 2 3
1 -1 0
1 3 4

, 6 o .
Sib = (g), alors le systeme Ax = b admet une infinité de solutions. Ce sont les éléments de la

forme
2 1
21 +A 1], AeQ.
0 -1

. 0 . .
Sib= Q), alors il n'y a aucune solution au systéme Ax = b.

En général le nombre d’équations m et le nombre d’inconnues 7 ne sont pas égaux. Néan-
moins, on peut se ramener au cas n = m sans changer 'espace des solutions :

(i) en ajoutant n — m lignes nulles a A et n — m coefficients nuls a b, dans le cas ot n > m;
(ii) en ajoutant m — n colonnes nulles et A et m — n «inconnues virtuelles nulles », dans le
casoun < m.

Dans toute la suite, on supposera donc que n = m et que la matrice A n’est pas nécessairement
de rang plein. Notons qu’en pratique, il existe des algorithmes spécifiquement efficaces pour
les cas ot la matrice A est fortement déséquilibrée (n > m ou n < m).

2.1.2 Le cas simple de la forme échelonnée

Etudions d’abord un cas simple, pour lequel la matrice A € TF"*" a une structure facilitant la
résolution du systéme.

Définition 2.4 (Matrice sous forme échelonnée)

On dit qu'une matrice A € IF"*"” est sous forme (triangulaire supérieure) échelonnée si :
1. toutes les lignes nulles de A sont placées en bas de la matrice;
2. le nombre de zéros de chaque ligne de A forme une séquence strictement croissante (jusqu’a
atteindre éventuellement n).

Une matrice triangulaire supérieure échelonnée a par exemple la forme suivante :
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Apportons quelques précisions sur cette illustration : la zone contenant le symbole (x) est
constituée d’éléments quelconques de FF, excepté pour les positions indiquées par le symbole
X qui représente nécessairement un élément non-nul de IF. Ces derniers éléments sont appelés
des pivots. On dit que la matrice est échelonnée réduite si ses pivots sont tous égaux a 1.

Calcul du noyau. Lorsque la matrice A est échelonnée, on peut déterminer le noyau a droite
de A grace a I’Algorithme 1. L'idée est de transformer A en une matrice diagonale D par des
opérations sur ses colonnes, autrement dit de calculer une matrice triangulaire supérieure T
telle que AT = D. Le noyau de D est alors facile a calculer : ce sont les vecteurs e; de la base
canonique tels que D;; = 0. En déduit qu’une base du noyau de A est formée des vecteurs Te;
pour ces méme indices i.

Algorithme 1 : Calcul du noyau a droite d"une matrice échelonnée

Entrée : Une matrice A € [F"*" échelonnée.
Sortie : Une base du noyau a droite de A.
T <+ I,
Calculer ¢ = max{i € [1,n], A; . # 0}.
Pour tout i allant de 1 a ¢ faire
Calculer s tel que le pivot est en position (i, s).
Pour tout j allant de s + 1 4 n faire
Calculer w <— A; i/ Ajs
Remplacer la colonne T ; par T, ; — aTss.

9 Ul R WN =

@

Retourner les colonnes T, ; de T telles que j n’est pas la deuxiéme coordonnée d'un
pivot de A.

Calcul d’une solution particuliere. Ensuite, I’Algorithme 2 permet de calculer une solution
particuliere du systéme Ax = b. Dans les premieéres étapes (1-6), on traite les cas particuliers
(aucune solution, solution triviale). Puis, 1’étape itérative (7—10) permet de construire efficace-
ment une solution particuliere du systeme.

Algorithme 2 : Algorithme de résolution d"un systéme linéaire échelonné

Entrée : Une matrice A € IF"*" sous forme échelonnée, et un vecteur b € F".
Sortie : Une solution particuliére de Ax = b.
1SiA=0etb#0
2 L retourner « aucune solution »
SiA=0etb=0
L retourner 0
Calculer ¢ = max{i € [1,n], A; . # 0}.
S'il existe i > { tel que b; # 0, alors retourner « aucune solution ».
Assigner x = (x1,...,x,) < 0.
Pour tout i allant de ¢ a 1 faire
Calculer la position (i,s) du pivot.
Calculer x; A%s(bi — Y1 Aijx)).

B W

O 0 g S’

10

11 Retourner x.

Remarque 2.5

On peut vérifier que la complexité de I’Algorithme 1 est en O(n>) opérations sur FF tandis que celle
de I’ Algorithme 2 est en O(n?).
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2.1.3 Algorithme d’élimination Gaussienne

Pour résoudre le probleme dans le cas général, on cherche a transformer le systéme en un sys-
teme sous forme échelonnée. La méthode est connue sous le nom d’éliminiation Gaussienne
ou d’algorithme de Gauss—Jordan si 'on obtient une matrice sous forme échelonnée réduite.
Dans la présentation donnée par 1’Algorithme 3, on obtient méme un systeme triangulaire,
c’est-a-dire dont les pivots sont placés sur la diagonale.

Algorithme 3 : Algorithme d’élimination Gaussienne

Entrée : Une matrice A € F"*"
Sortie : Un systeme échelonné équivalent a Ax = b, c’est-a-dire trois matrices U, T et
P telles que UAP =T et T est échelonnée.

1 T+ AU+ I, P+ 1,

20+ mni+1

3 Tant que i < / faire

4 Rechercher un élément inversible (pivot) dans la i-éme ligne de T.
5 Si aucun pivot n’a été trouvé :

6 Echanger les lignes ¢ et i dans les matrices T et U.

7 (-1

8 Sinon

9 Noter j I'indice de colonne du pivot.

10 Echanger les colonnes i et j dans les matrices T et P.
11 Pour tout k allant de i 41 a ¢ faire

12 Calculer a = ?"l’

13 Remplacer la ligne Ti , de T par Ty, — aT; ..

14 Remplacer la ligne Uy, de U par Uy, — al; ..
15 i< i+1

16 Retourner T, U, P.

On doit maintenant comprendre comment évolue 1'espace des solutions du systeme Ax =
b lors de l’'exécution de 1’Algorithme 3. Pour cela, on introduit des matrices élémentaires
qui représentent les transformations sur les lignes et les colonnes effectuées par 1’élimination
Gaussienne.
Définition 2.6
On définit les matrices élémentaires suivantes :

— la matrice élémentaire générique

Mij(¢q) = 1

oil a est en position (i,i), b est en position (i,]), c est en position (j,i) et d est en position
Ur1);
— la matrice de permutation P, ; = M; ((1’
— la matrice I'élimination E;j(a) :== M ;(
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L’action a droite A — AP, ; d’une matrice de permutation élémentaire P, ; a pour effet d’échan-
ger les colonnes i et j de A. Similairement, son action a gauche (A — P; jA) permute les lignes
de A.

En ce qui concerne la matrice d’élimination, I'action a droite A — AE; ;(«) remplace la j-éme
colonne A, ; de A par A, + aA,;. De méme, la transformation A + E;;(«x)A remplace la
i-eme ligne A; . de A par A; . + aAj ..

On peut donc modéliser toutes les opérations effectuées dans 1’Algorithme 3 par des produits
impliquant des matrices élémentaires. Notons que sur P, seuls des échanges de colonnes sont
effectués; ainsi P est une matrice de permutation (non-élémentaire) : chaque ligne et chaque
colonne de P contient un unique coefficient non-nul égal a 1. En pratique, cela permet d’avoir
un stockage tres compact de la matrice P.

L’Algorithme 3 produit une matrice T pour laquelle la résolution d'un systeme linéaire est
plus aisée (voir section précédente). On doit maintenant faire le lien entre les solutions de
ce nouveau systeme linéaire échelonné, et les solutions du systeme impliquant A. Pour cela,
nous avons besoin des deux résultats suivants dont les preuves sont élémentaires.

Lemme 2.7

Soit P € IF"™*" une matrice de permutation et Ax = b un systeme linéaire. Alors, x(©) est solution
de Ax = b si et seulement si y©) := P~'x(0) est solution du systeme (AP)y = b.

Lemme 2.8

Soit U € F"™*" une matrice inversible et Ax = b un systeme linéaire. Alors, x0) est solution de
Ax = b si et seulement si x(0) est solution du systeme (UA)x = Ub.

Le Lemme 2.7 indique que la permutation des colonnes effectuée lors de I'étape 10 de 1’Algo-
rithme 3 se transcrit en une permutation inversée des coordonnées des solutions du systeme.
Le Lemme 2.8 assure que les étapes 6 et 13 de 1’Algorithme 3 préservent 1’ensemble des solu-
tions du systeme.

Donnons maintenant la méthode générique pour résoudre le systeme linéaire Ax = b :

1. Procéder a une élimination gaussienne, c’est-a-dire calculer U, T et P tels que UAP = T.
2. Calculer une solution particuliere y(©) de Ty = Ub.
Si elle n’existe pas, terminer 1’algorithme avec « pas de solution ».
3. Calculer K = ker(T) le noyau a droite de T.
4. Retourner une description de l'espace affine P(y(©) + k) = {P(y\¥) +u),u € K}.

En collectant tous les résultats précédents, on obtient un algorithme permettant de calculer
les solutions de n'importe quel systeme d’équations linéaires.

Proposition 2.9

L’algorithme d’élimination Gaussienne, couplé a la résolution d’un systéme échelonné, permet de
résoudre tout systeme linéaire carré (n = m) sur IF en O(n®) opérations élémentaires sur TF.

Démonstration: Pour la validité de la méthode, voir la discussion précédente.

Concernant sa complexité, on peut vérifier que les Algorithmes 1 et 3 sont les plus cotiteux et néces-
sitent O(n3) opérations. En effet, par exemple 1'étape 13 de 1'Algorithme 3 est effectuée O(n?) fois
(pour i = 1,...,n si A est de rang n, et pour k = i+1,...,n), et elle cotte individuellement O(n)
opérations sur IF. Une analyse de complexité plus précise est laissée en exercice.
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Dans cette section, nous avons donc vu qu’il existe une méthode générique pour résoudre
un systeme d’équations liénaires en temps cubique en le nombre d’équations et d’inconnues.
Dans le but d’améliorer cette complexité dans le contexte de systemes dite creux, nous allons
nous intéresser a la notion de suite récurrentes linéaires.

2.2 Suites récurrentes linéaires

Les suites récurrentes linéaires sont des objets courants en informatique. En cryptographie, on
utilise notamment des LFSR (linear feedback shift register, registre a décalage rebouclé linéaire-
ment) pour engendrer des séquences de nombres pseudo-aléatoires. Dans la suite, nous allons
également voir que ces suites permettent d’accélérer la résolution de systémes linéaires dont
les équations comportent peu de coefficients non-nuls.

2.2.1 Premieéres définitions

Nous nous plagons d’abord dans le cadre des suites scalaires, c’est-a-dire dont les termes
appartiennent a un corps IF.

Définition 2.10 (suite récurrente linéaire)

Une suite u = (uy)nen € FN est dite récurrente linéaire s'il existe deux entiers 0 < D < L et
D coefficients (cy,...,cp) € FP tels que :

D
Vn> L, up+ ) citty i =0. (2.1)
i=1

Le plus petit D qui satisfait (2.1) est appelé ordre de la suite. Les L premiers éléments uy, ..., up 1
de la suite sont appélés termes initiaux.

Exemple 2.11

Sur R, lasuitew = (—1,1,-1,1,—1,1,—1,1,...) est récurrente linéaire. En effet, on peut I'écrire
up=-1 e u,+u,_1=0 Vn>1.

Son ordre est donc D = 1 (car seule la suite nulle a partir d'un certain rang a un ordre égal a 0),
et la suite admet L = 1 terme initial, a savoir ug = —1.

Exemple 2.12

Sur le corps fini IFy, la suite

v=(1,0,1,1,1,0,1,0,0,1,1,1,0,1,0,0,1,1,1,0,1,0...)
N————

séquence périodique
est récurrente linéaire. En effet, on peut I'écrire
up=1, u1 =0, u, =1, u3=1 et u,+u,1+u,3=0 Vn>4.

Son ordre est donc < 3 (bien qu’il y ait 4 coefficients initiaux). On pourra vérifier par la suite que
U'ordre de la suite est exactement 3.
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Description par une série formelle. Toute suite u € FN peut étre écrite comme une série
formelle, en associant a u la série
U(X):= ) uX".
neN
On note F[X] l'algebre des séries formelles en X. On rappelle que pour U,V € F[X], on
définit la somme et le produit de séries comme :

(U+V)(X) =) (un+00)X",

nelN
(U' V)(X) = E]N (éuivni> X",

Observons qu'un polyndme P € F[X] peut étre vu comme une série formelle, dont les coeffi-
cients sont nuls a partir d’un certain rang.

Lemme 2.13

Soit u € N une suite récurrente linéaire d’ordre D avec L termes initiaux. La série formelle
U € F[X] de u satisfait UP = Q, oit P et Q sont des polynomes tels que deg(P) < D et
deg(Q) < L.

Démonstration: Par définition de la suite #, il existe des coefficients ¢y, ..., ¢, tels que

d

Uy + Zciun,l =0, Vn>1L.

i=1

Posons P(X) := Z?:o ;X' avec ¢g = 1. Alors :
n
PU= Y ) ciuyi|X"
nelN \i=0

et le coefficient de degré n de PU est donc nul pour tout n > L. Autrement dit, PU est un polynéme
de degré < L —1.

Le résultat précédent permet d’exprimer la série formelle d’une suite récurrente linéaire
comme une fraction rationnelle % € F(X).

Exemple 2.14

Sur le corps [F3, on considére la suite u définie par
ug=1, u1 =0, up =0, us=1, et u, =u,_1+2u,_»,Vn>4.
Les 20 premiers termes de cette suite sont :
(1,0,0,1,1,0,2,2,0,1,1,0,2,2,0,1,1,0,2,2,...).
Le polynome P associé a la suite est P(X) =1 — X —2X? =1+ 2X + X2, et on peut calculer

Q= PU = coup + (c1u0 + Coul)X + (Czuo +ciug + Coug)Xz + (Czul +ciur + CoM3)X3
=14+2X+2X>+ X3.
Puis,
Q(X) 1+4+2X+X*+X°
P(X)  1+2X+ X2

U(X) =
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Définition 2.15
Dans l'écriture UP = Q du Lemme 2.13, le polynome P est appelé un polynome de connexion
de la suite u représentée par U(X).

A priori, le polyndme de connexion d’une suite récurrente linéaire n’est pas unique. Néan-
moins, I’ensemble des polynémes de connexion d’une méme suite possede une structure al-
gébrique non-triviale.

Lemme 2.16

L’ensemble des polynomes de connexion d'une suite u forme un idéal de F[X]. En particulier, il
existe un polyndme de connexion P de degré minimal, tel que P(0) = 1 et tel que tout polynome de
connexion est un multiple de P. Ce polyndme est appelé polyndme de connexion minimal de la
suite u.

Démonstration: En exercice.

Remarque 2.17

Le Lemme 2.13 assure que toute suite linéaire récurrente peut se modéliser comme une fraction

rationnelle. Réciproquement, toute fraction rationnelle F(X) = % € F(X) avec P(0) = 1
définit une suite récurrente linéaire u. Le polyndme P au dénominateur définit une relation de
récurrence régissant la suite (c’est un polyndme de connexion), et il reste ensuite a calculer les

termes initiaux. Pour cela, on définit

Fi(X) — Fi(0)

F(X)=F(X) e F(X)=" e pour tout i > 0.

Alors, les L == deg(Q) — 1 premiers termes de la suite sont Fy(0), ..., F._1(0).

Dans la suite de cette section, notre objectif va étre de répondre aux questions suivantes :

1. Etant donnée une suite récurrente #, comment retrouver efficacement son polyndéme de
connexion minimal ?
2. Combien de termes de la suite u# sont-ils nécessaires pour obtenir ce polynome ?

Nous verrons en Section 2.2.3 que 1'algorithme de Berlekamp-Massey est une méthode itéra-
tive permettant de répondre a ces questions. L'idée est de construire de proche en proche les
polyndmes de connexion minimaux de sous-suites tronquées de u.

Avant de décrire cet algorithme, nous avons besoin d’introduire le concept de registre a déca-
lage, aussi couramment utilisé en informatique, par exemple en cryptographie symétrique.

2.2.2 Registres a décalage

Les registres a décalage permettent de représenter un flux de données engendré par une suite
récurrente linéaire. En voici une définition formelle.

Définition 2.18 (LFSR)
Un LFSR (linear feedback shift register, registre a décalage rebouclé linéairement) est la donnée
d'un polynome P € F[X] tel que P(0) = 1, et d'un entier L > deg(P). L'entier L est appelé la
dimension du LFSR.

Usuellement, les LFSR sont présentés dans le cas binaire (IF = IF») ou plus rarement dans le
cas ou F est un corps fini quelconque.
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Définition 2.19 (suite engendrée par un LFSR)

Soit £ = (P,L) un LFSR, avec P(X) = 1+ Y2, ¢;X". La suite engendrée par L sur le registre
initial (ug,...,ur_1) € F* est la suite u € FN :

— dont les L premiers termes sont u, ..., ur_1,

— dont les termes suivants sont définis par la relation de récurrence

D
up + Y city_; =0, Vn>L.
i=1

Remarquons que si (P, L) est un LFSR qui engendre une suite #, alors P est un polyndme de
connexion de u.

Représentation « circuit » d’un LFSR sur F. Sur le corps fini Fp, on utilise souvent une
représentation des LFSR sous forme de circuit. Par exemple, le LFSR (1 + X + X2 4+ X4, 4) est
représenté comme suit :

Tunl Up—2 | Up—3 | Up—4 ——
P —

L'idée de la représentation est la suivante : au polynéme P(X) = 1+ X + X2 + X* est associé
I'équation de récurrence u, = u,_1 + u,—p + t,_4 pour tout n > 4. A chaque pas de temps n,
quatre bits u,_1, uy—2, uy—3,u,—4 sont stockés dans le registre. Pour créer le nouveau bit u,, on
effectue la somme de certains des bits précédents, a savoir u,_1,u,—2, u,_4 (cette somme est
représentée dans le circuit par les portes @), puis on décale le registre d"un cran vers la droite.

Up |Up—1|Up—2 |Up-3 —

1 1 1

D@

état a la fin de 1'étape n état au début de 1'étape n + 1

Uy =

Up—1 +Up—2 +Up_4

Dans l’exemple suivant, on peut observer qu'une suite peut étre engendrée par des LFSR de
polynomes différents et de dimensions différentes.

Exemple 2.20
La suite binaire v = (1010101010....) € FN peut étre vue comme
vo=1,v1=0, Uy = Up_p Vn>2

ou comme
vw=10v=0 =1, Uy =0Uy1+0p2+0,3 Vn2>3

Dans le premier cas, la suite v est engendrée par le LFSR (1 + X?,2) avec le registre initial (1,0).
Dans le second, elle est engendrée par le LFSR (1+ X + X? + X3,3) avec le registre initial (1,0,1).
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Comme pour le polynome de connexion, on peut alors se demander s’il existe un LFSR de
dimension minimale qui engendre une suite, et le cas échéant, comment le construire. Pour
cela, intéressons-nous aux sous-suites constituées des premiers termes, aussi appelées sous-
suites tronquées.

Suites tronquées. En pratique, nous n’avons pas acces a tous les termes d’une suite linéaire
récurrente, mais seulement a ses premiers termes. Les suites rencontrées sont donc « tron-
quées » a un certain rang. Pour une suite u € FN et un entier k > 1, on note

Ti(u) == (uo,uq, ..., ux_1,0,0,...,0,...) € FN

la suite o1 'on remplace les termes d’indice > k par 0. Cette suite sera souvent assimiliée au
k-uplet de ses k permiers termes.

Remarque 2.21

Si u est une suite récurrente linéaire de série formelle U € F[X], alors la série formelle de Ty (u)
est le polynome obtenu par la division euclienne de U par X*.

Par la suite, on notera rem(A,B) le reste de la division euclidienne du polyndme A par le
polyndme B.
Définition 2.22 (suite engendrée sur un nombre fini de termes)

Soient L = (P,L) un LFSR, avec P(X) = 1+ Y2, ¢;X!, et N € N. On dit que L engendre une
suite u € PN sur N termes si

D
Uy + Zciun,i =0, VL<n<N.
i=1

Lemme 2.23

Soit u une suite linéaire récurrente de série formelle U. Un LFSR (P, L) engendre u sur N > L
termes si et seulement si le reste de la division euclidienne du polynome PU par XN est de degré
< L.

Démonstration: Notons P(X) = ziD:O ¢; X! et effectuons la division euclidienne du polyndéme PU par
XN:ona PU = R+ QXN avec deg(R) < N. Plus précisément,

N-1 n
R(X)=)_ (;)ciun,) X",

n=0

Si (P,L) engendre u sur N termes, alors pour tout L < n < N on a u, + Zgl city,_; = 0. Autrement
dit, les coefficients des mondmes de degré > L de R(X) sont nuls, donc R(X) est de degré < L.
Réciproquement, si };, ;—, cijuy—; = 0 pour tout L < n < N, alors on observe que (P, L) est bien un
LFSR qui engendre u sur N termes : les L premiers termes peuvent étre fixés a ug, 1y, ..., up_1, et les
suivants satisfont la relation de récurrence donnée par P.

Exemple 2.24

Soit w € FY de série formelle W(X) = “{f;fz On peut vérifier que les premiers termes de w
sont :

w=(1,1,101110,1,1,1,0,1,1,1,0,...,...)
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Définition 2.25

Lemme 2.26

Démonstration: Laissée en exercice.

Définition 2.27 (complexité linéaire, profil de complexité)

(Ck (1) )ken-

le(u) :==min{L € N | 3P € F[X],(P,L) € Ry(u)}.

Par convention on pose {o(u) = 0.

On définit également le profil de complexité linéaire de u comme la suite d’entiers £

19

Cette suite est completement engendrée par le LFSR L = (1 + X*,4) avec le registre initial
(1,1,1,0). En particulier, L engendre w sur k termes pour tout k € IN.

Considérons maintenant le LFSR L' = (1 + X, 1). Il engendre w sur ses trois premiers termes; en
effet wo = w1 = wo = 1, autrement dit (on travaille modulo 2) wy + wy = 0 et wy +wo = 0. En
revanche, L' n’engendre pas w sur 4 termes, car w3 + wp = 1.

On note R(u) 'ensemble des LFSR qui engendrent une suite récurrente linéaire u, et Ry (u)
I'ensemble des LFSR qui engendrent u sur k termes.

Soit u une suite récurrente linéaire. Alors, la suite (Ry(u))xen est décroissante pour la relation
d’inclusion, et constante et égale a R (u) a partir d’un certain rang.

Soit u € PN une suite quelconque et k > 1 un entier. La complexité linéaire de u a I'ordre k est
la plus petite dimension L d'un LFSR (P, L) qui engendre u sur k termes. On la note

On dit également que (P,L) est un LFSR minimal pour u sur k termes si (P,L) € Ry(u) et

L= Ek(u).

301
251
201
154

10

1600 1

1400

1200 4

1000 +

30

40

50

60

500

1000

1500

2000

2500

3000

F1GURE 2.1 - Profils de complexité linéaire (en noir) de deux suites récurrentes linéaires d’ordre
< 22 (a gauche) et < 1100 (a droite). En bleu, on a tracé la droite k — k/2.

Remarque 2.28

On observe que le profil de complexité linéaire ({x(u)); est une suite croissante qui évolue par
« sauts ». Par ailleurs, comme la suite (Ry(u) )y est stationnaire, le profil I'est également : il at-
teint une valeur limite qui est la dimension minimale du registre qui permet d’engendre u. Enfin,
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une analyse précise permet de montrer que, durant sa phase de croissance, le profil ({x(u))x croit
approximativement comme k/2. Cela s’observe par exemple dans la Figure 2.1.

emple 2.29

Soit u € PN une suite commengant par k zéros et telle que u, = 1. Alors, on a lo(u) = 0 par
convention, puis {;(u) = 0 pour tout i € {1,...,k}. En effet, en posant P;(X) = 1, on obtient la
relation de récurrence linéaire d’ordre O donnée par u; = 0.

Puis, on a ensuite Ui 11 (1) = k + 1, une nouvelle fois avec P(X) = 1 (par exemple), car uy # 0
ne peut pas étre calculé comme une combinaison linéaire de termes nuls.

emple 2.30

On considere la suite binaire u définie par ses premiers termes
v=(1,1101,1,0110,1,1,0,...).

Cherchons a déterminer les premiers termes du profil de complexité linéaire.

e Ordre 0 : Par convention £o = 0.

e Ordre1: Ona {y =1, car il faut définir le premier terme de la suite.

e Ordre 2 : Pour le calcul de {5, on s'intéresse aux deux premiers termes (1o, u1) = (1,1). On
observe qu'ils sont égaux, donc il suffit d’un seul terme initial ug = 1. On a donc ¢, = 1 et le terme
suivant uy est engendré par le polynome P =1 + X.

e Ordre 3 : Pour le calcul de (3, on a (1o, uy,uz) = (1,1,1), donc le cas précédent se répete :
U3 = 1 avec le registre ug = 1 et le polynome P =1 + X.

e Ordre 4 : Le calcul de {4 differe car on a uz3 = 0 # uyp. D’abord, notons qu’aucune relation
de récurrence d’ordre 1 ne peut exprimer uz en fonction de uy, il faut donc chercher une relation
d’ordre au moins 2. On remarque que P = 1+ X + X? convient avec un registre de taille 3. Peut-
on trouver un registre initial plus petit ? La réponse est non. En effet, il est impossible d’avoir un
registre de taille 2 car les seules relations liant up a uy et uy proviennent des polynomes 1 + X et
1+ X2, et aucun de ces polynomes ne permet d’engendrer uz a partir de uy et uy. On a donc €y = 3.

En poursuivant le calcul, on obtient les valeurs suivantes (les polynomes P n’étant pas nécessaire-
ment uniques) :

ly=0 (P,L)=(1,0) par convention | £y =3 (P,L)=(1+X+ X5,3)
=1 (P,L)=(1,1 l5=3 (P,L)=(1+X+X33)
=1 (P,L)=(1+X,1) le=3 (P,L)=(1+X+X?%3)
l3=1 (P,L)=(1+X,1) =3 (P,L)=(1+X+X23)

Le

calcul a l'ordre 4 de 'exemple précédente nous montre que l'obtention d'un LFSR de

dimenion minimale n’est pas triviale. Dans la prochaine section, nous allons présenter un
algorithme qui permet d’effectuer cette tache.

2.2.3 Algorithme de Berlekamp-Massey

Rappelons que nous cherchons a calculer le polynome de connexion minimal d'une suite
récurrente linéaire u € FN. L'algorithme de Berlekamp-Massey permet d’obtenir ce poly-

nd

me par une méthode itérative : plus précisément, ’algorithme calcule une suite de LFSR

((Px, Lk) )ken telle que (P, Li) est de dimension minimale dans Ry (u).

Avant de décrire 1'algorithme, présentons quelques résultats théoriques.
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Proposition 2.31

Soit L = (P,L) et L = (P',L") deux LFSR et k > L + L. Supposons que L et L' engendrent
une méme suite récurrente linéaire u sur k termes. Alors, il existe une suite récurrente v telle que
L et L' engendrent v completement.

Démonstration: Soit U le polyndme associé a la suite tronquée T (u). D’apres le Lemme 2.23 on a
PU=R+X'Q et PU=R+X"Q,
avec deg(R) < L et deg(R’) < L'. L'égalité
PP'U = RP' + X*QP' = R'P + X*Q'P
permet de déduire que RP' — R'P = X*¥(Q'P — QP’). Remarquons maintenant que
deg(RP' — R'P) < max{deg(R) + deg(P'),deg(R’) 4+ deg(P)} < L+ L' < deg(XF).

Nécessairement, on a donc RP’ — R'P = 0. 11 suffit maintenant de définir v comme la suite linéraire
récurrente de série formelle V = % = % (voir Remarque 2.17). Comme PV = R et P’V = R/, les deux
LESR (P, L) et (P/,L") engendrent bien v. [ |

Corollaire 2.32

Si (P,L) € Ry(u) \ Ry.1(u), alors pour tout (P',L') € Ryy1(u), ona L’ > k+1—L. En
particulier, si {i(u) # lx1(u), alors U (1) > k+1— £k (u).

Démonstration: C’est la contraposée de la Proposition 2.31. |

La proposition suivante montre qu’on peut maintenant construire explicitement un LFSR en-
gendrant k + 1 termes de u a partir de certains LFSR engendrant strictement moins de termes.

Proposition 2.33

Soient u € TN une suite et U(X) € F[X] sa série formelle associée. Soient également (P,L) €
Ri(u) \ Ryp1(u) et (P',L") € Ry (u) \ Rpy1(u) oit k' < k. On note  le coefficient de degré k
de UP et o’ le coefficient de degré k' de UP'. Alors, le LFSR donné par
(P — LXFKP | max{L, L' +k— k)
“, 4 /4

est dans Ryi1(u).

Démonstration: Effectuons les divisions euclidiennes de UP par X1 et UP’ par XK' +1, Par définition
de P et P’ et d’apres le Lemme 2.23, on obtient :

UP =Q+aXf+ X"IR et UP =Q +a/X'R
avec deg Q < L et deg Q' < L'. Par conséquent :

2R,

0(/

U(P _ %Xk—klpl) _ Q _ %Xk—k/Q/ +Xk+l(R _

Notons que le degré de Q — %Xk’k, Q' est plus petit que max{deg Q,deg Q' + k — k'} < max{L,L’ +
k — k’}. En utilisant une nouvelle fois le Lemme 2.23, on obtient le résultat escompté. |

Comme corollaire, on obtient une forme générale pour le profil de complexité linéaire.
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Corollaire 2.34
Sili(u) < lyy1(u), alors b 1(u) =k+1 — i (u).

Démonstration: On a montré que ¢, 1(u) > k+1 — {;(u) dans le Corollaire 2.32. Montrons l'inégalité
inverse par récurrence.

o Initialisation. Soit 7 le premier indice pour lequel u; # 0. Par convention on a posé y(u) = 0, et on
observe que ¢1(u) = --- = {;(u) = 1, puis nécessairement ¢; 1 = i (voir Exemple 2.29). Par conséquent
on a bien ¢y(u) + ¢1(u) = 1 d’une part, et ¢;,1(u) + ¢;(u) = i + 1 d’autre part.

e Induction. Soient k et k' tels que

b (u) < by (u) = - = be(u) < by (u).

Par hypothese de récurrence, on a s (u) = k' +1— {1 (u) = k' +1 — ¢ (u). En utilisant la proposition
précédente, on peut construire un LFSR qui engendre u sur k 4+ 1 termes, et dont la dimension est
< max{{(u), by (u)+k—k'} =l (u) + k — k'. Par conséquent

€k+1(u) < Ek/(u) "rk—k/ =k+1 —Zk(u).

Par conséquent, le nouveau LFSR construit dans la Proposition 2.33 est de dimension minimale
si les LFSR (P, L) et (P/,L") qui permettent de le construire sont eux-mémes de dimension
minimale. On en déduit ainsi 1’Algorithme 4, nommé algorithme de Berlekamp-Massey, qui
permet de construire une séquence de LFSR de dimension minimale engendrant la suite u sur
un nombre de termes incrémental.

Algorithme 4 : Algorithme de Berlekamp-Massey

Entrée : Le polynome U(X) = Zfi 61 u; X' € F[X] correspondant a la suite tronquée
TN(M).
Sortie : Une séquence de LFSR ((Py, Ly))o<k<n telle que (P, Ly) € Ry(u) et Ly = x(u)

1i+0,Ph<+1,Ly<+0

2 Tant que u; = 0 faire

3 i+i+1

4 L Pi = 1, L,‘ =0

504141

6 P+ 1, L;+ 1| k/<—i—l, 0/(—1/11‘,1

7 Pour toutk € {i,..., N — 1} faire

8 | & <« coefficient de degré k du polynome produit UPy

9 Sia=0 > Le polynome Py engendre toujours u sur k + 1 termes
10 Pk+1 — P

11 Lk+1 — L

12 Sinon

13 P ¢ P — %Xk_k/Pk/ > Le polynome Py n’engendre plus u au (k + 1)-eme terme
14 SilLy>k/2

15 L Lk+1 — Ly

16 Sinon

17 L < k+1—1Lg

18 kK <k

19 o —

20 Retourner la séquence ((Py, Ly)).

L’'idée de l'algorithme de Berlekamp-Massey est la suivante. On garde tout au long de 1'algo-
rithme la donnée des LFSR minimaux précédemment calculés (les premiers étant par conven-
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tion (P = 1,L = 0)). Puis, pour des valeurs de k croissantes, on calcule de nouveaux LFSR qui
engendrent la suite sur k termes.

Deux cas se présentent. Ou bien le dernier LFSR calculé engendre toujours la suite jusqu’au
rang k (lignes 9 a 11), auquel cas le LFSR minimal d’indice k est égal au dernier LFSR calculé.
Ou bien il n’engendpre plus la suite pour le k-eme terme (lignes 12 a 19); il faut alors construire
un nouveau LFSR minimal au moyen de la Proposition 2.33.

Notons que 'assignation L1 < Ly de I'étape 15 se justifie par le résultat suivant.

Lemme 2.35
Sili(u) > k/2, alors Uy (u) = l(u).

Démonstration: On montre la contraposée. Supposons ¢y, 1(u) # (x(u). Alors par croissance de la
suite ({x(u))ken, on a £ 1(u) > £ (u) + 1, puis d’apres le Corollaire 2.34,

Ce(u) =k+1—= e (u) <k —b(u).

Par conséquent, {(u) < k/2.

Exemple 2.36
On considére une suite binaire dont les 11 premiers termes sont :

(0,0,1,0,0,1,0,1,1,1,0)

L’algorithme de Berlekamp—Massey produit alors la séquence de LFSR suivante :

k| P | 4i(u) k Py Ci(u)
0[1] 0 6 X3 +1 3
1)1 0 7 X3 +1 3
211 0 8 [ X°+X3+1] 5
3/1] 3 9 | X°+X3+1| 5
411 3 10 X3+X2+1| 5
5/11] 3 11 [ X3+X*2+1| 5

2.2.4 Suites récurrentes vectorielles

Dans cette sous-section, on étend les résultats précédents au cas ol les termes des suites sont
des éléments d'un espace vectoriel plutdét que d’un corps. On appelle les suites obtenues des
suites vectorielles.

Définition 2.37 (Suite de vecteurs récurrente linéaire)

Soit n > 1. Une suite de vecteurs v = (v3)xen € (F")N est dite récurrente linéaire s'il existe
des entiers 0 < D < L et des éléments cy, ..., cp € IF avec ¢y # 0, ¢z # 0, tels que

Uk + €101+ -+ cpvy_p=0, Vk>L.

Le polynome P(X) = co + c1X + - - + cpXP € F[X] est appelé polyndme de connexion de la
suite.

Sin = 1, on dit que la suite est scalaire et on retrouve la définition des suites récurrentes
linéaires vue dans la section précédente.
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Remarque 2.38

Soit v = (vp)rew € (F")N une suite vectorielle récurrente linéaire de polynome de connexion P.
Pour tout j € {1,...,n}, on note v\/) = (v,((]))ke]N € FN la suite scalaire constituée des j-éme

coordonnées des vecteurs v, € F". Alors la suite v'/) est une suite récurrente linéaire de polynome
de connexion P (quitte a le diviser par son terme constant).

Exemple 2.39

Pour n = 2, on considere la suite définie par

0 oY (o
vy = <1) et par (U@)) = (U’(fl)l , Vk>1.
k k—1
Observons que I'on peut I'écrire

O = (_01 (1)> Ok—1, Vk >1.

La suite v a alors pour polynome de connexion X* + 1, car v](cl) + v,@z =0et v,((z) + Uz(i)z =0
pour tout k > 1.

Comme pour le cas scalaire, I'ensemble des polyndmes de connexion d'une suite vectorielle a
une structure non-triviale.
Lemme 2.40

L'ensemble T, des polynomes de connexion d'une suite vectorielle récurrente linéaire v € (F")N
forme un idéal de F[X].

Démonstration: Si P,Q € 7, alors on peut vérifier que pour tout A € [, les polyndmes AP(X),
P(X) + Q(X), et XP(X) sont également dans Z, :

— Y20 Apivk—i = AL pivk—i = 0,
— Y20(pi +4i)ok—i = Lo pivk—i + L2 qivk—i = 0,
— comme XP(X) = Y2 p; 1 X, ona Y2 piqopq i = Y2 pivk_; = 0 pour k > L.

Comme F[X] est euclidien (donc principal), on peut donner un sens a la notion de polynéme
de connexion minimal.

Définition 2.41

Le polynome (de connexion) minimal d'une suite vectorielle récurrente linéaire v € (F")N est
l"unique polyndme de connexion de v unitaire et de plus petit degré. C'est un générateur de L, que
I'on note P,(X).

Comme pour le cas scalaire, on montre aisément que P,(0) # 0 car sinon Z, contiendrait
P,(X)/X qui est de degré strictement inférieur a P,(X).

On peut relier le polyndme de connexion minimal d’une suite vectorielle récurrente linéaire,
a ceux de ses suites « coordonnées ».
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Lemme 2.42

Soit v € (F")N une suite vectorielle linéaire récurrente et P, (X) le polynome de connexion
minimal de v, pour tout i € {1,...,n}. Alors, le polyndme de connexion minimal de v est

PU(X) = ppcm(Pvm (X), R (X)) .

Démonstration: Pour obtenir ce résultat, il suffit de démontrer que
I-U = Iv(l) n--- mIv(,,) .

En effet, lintersection Z ) N --- N Z ) est un idéal de générateur A(X) =
ppem(Py ) (X), - -, Py (X))-

En écrivant 1'équation ZZD:O piv,—;i sur chacune des coordonnées des vecteurs, il est clair que tout
polynoéme de connexion P(X) de v est également un polynéme de connexion de /), pour tout j €
{1,...,n}.

Réciproquement, tout polyndome Q(X) qui est un polyndme de connexion de chacune des suites v(/)

est également un polyndme de connexion de v : I'équation Y2 ; p;v, ; sera vérifiée des lors que n est
suffisamment grand. [ |

Remarque 2.43

On peut étendre les résultats précédents en remplagant les suites o .. oM ¢ N par les suites
issues de produits scalaires (v, w1), ..., (v, w,) € FN, oit wy, ..., wy, sont des vecteurs fixes de
F" qui en forment une base. La preuve est laissée en exercice.

Suites itérées. Une maniére de construire des suites vectorielles récurrentes linéaires et d’ap-
pliquer successivement une matrice A € F"*" 4 un vecteur initial b € [F". On obtient une suite
v = (Ab)en € (F*)N qu’on appelle suite itérée de matrice A et de vecteur initial b.

On va voir que le polyndme de connexion minimal de la suite v est naturellement lié au po-
lynéme annulateur minimal de la matrice A. On rappelle que le polynome (annulateur) minimal
d’une matrice A € F"*" est le polyndme unitaire P(X) = pg + p1X + - - - + paX? de plus petit
degré tel que P(A) := poI + p1A+ - -+ psA? = 0. On note p4(X) le polyndme minimal de
la matrice A.

Pour tout polynéme P(X) = pg + p1X + - - + paX? € F[X], définissons
P*(X) == XP(1/X) = pg+ pa_1X + - - - + poX*

son polynome réciproque. Observons que P +— P* est un isomorphisme d’anneaux, et que
A(X)|B(X) si et seulement si A*(X)|B*(X).
Lemme 2.44

Soit A € F"™ " non-nulle. Pour tout x € " non-nul, la suite v = (A*x) e est une suite récur-
rente linéaire vectorielle. Par ailleurs, son polyndme de connexion minimal P,(X) divise u’y (X).

Démonstration: Les vecteurs {x, Ax, ..., A"x} sont au nombre de n + 1, donc forment une famille liée
de [F" : il existe des coefficients A, ..., A, € F,1'un d’entre eux au moins n’étant pas nul, tels que

n .
Z /\iAlx =0.
i=0

Autrement dit, on a /" ; A;v; = 0 que l'on peut réécrire } ;' ; piv,_; = 0 en posant p; = A,,_;.
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Cette équation reste vérifiée pour les termes suivants de la suite v. En effet en appliquant A* a gauche,
on obtient :

n
Vk>0, ) pivkini=0.
i=0

La suite v est donc récurrente, elle admet donc un polynéme de connexion minimal, noté P,(X), de
degré < n.

Le polyndme minimal p4(X) = Y9 ,¢;X! € F[X] de la matrice A vérifie us(A)-x = 0-x = 0. Par
conséquent,

d d
Z c;Alx = Z C4_ivg_; =0,
i=0 i=0

et on vérifie que cette relation de récurrence est satisfaite a tout ordre en multipliant 1’équation par
unne puissance de A. Ainsi, on a montré que y% (X) € Z,. Il en résulte que P, (X) divise p (X).

Exemple 2.45
Sur Iy, on définit

101 1
A=1(0 11 et x= |0
101 0
Le polynéme minimal de A est X3 + X>. Son polyndme réciproque est X + 1. Par ailleurs, on a

1 0
Ax= |0 et A%x= |1
1 0

Puis, on note que

0
Afx = |1 Vk > 2.
0

Donc le polynome minimal de la suite v = (A¥x)ren est X + 1, car v est constante a partir d'un
certain rang.

2.3 Algebre linéaire creuse

2.3.1 Motivation et définitions

Dans la Section 2.1, on a vu qu’il existait un algorithme générique qui permet de calculer
'ensemble des solutions d’un systéme linéaire Ax = b en temps O(n?).

Dans certaines applications scientifiques, des algorithmes avancés se ramenent a la résolution
efficace de systemes linéaires de taille importante, pour lesquels la matrice A est, ou bien
structurée, ou bien contient beaucoup de zéros (on parle de systeme creux). C’est le cas par
exemple de la phase d’algebre linéaire des algorithmes modernes de factorisation et de calcul
de logarithmes discret, que nous verrons dans les chapitres ultérieurs.

Si l'on utilise la méthode par éliminiation gaussienne présentée dans la Section 2.1, alors la
mise sous forme échelonnée de la matrice lui fait perdre son caractere creux. Cela s’observe
trés clairement dans 'illustration de la Figure 2.2.

A titre d’exemple, dans la factorisation de RSA-768 en 2009 par Kleinjung et ses coau-
teurs [KAF"10], un systéme linéaire d’environ 192 millions d’inconnues et équations a di
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FIGURE 2.2 — A gauche : une matrice binaire A aléatoire de taille 200 x 200, avec 5 coefficients
non-nuls par ligne (représentés par des carrés noirs). A droite sa forme échelonnée apres
exécution de l'algorithme de Gauss. On observe une densification de la partie inférieure droite
de la matrice : la forme échelon d"une matrice creuse n’est pas creuse.

étre résolu. Avec un algorithme générique de résolution du systeme, et un stockage dense de
la matrice associée, plus de 4000 To de mémoire vive et I’équivalent de 28 opérations auraient
été nécessaires, ce qui rend la tache impossible.

Heureusement, la matrice du systeme contenait « seulement » ~ 27 milliards de coefficients
non-nuls, soit un peu moins d'un coefficient non-nul par million d’entrées de la matrice. Cette
matrice a donc pu étre stockée de maniere « creuse », avec seulement une centaine de giga-
octets (Go). Grace a un algorithme dérivé de l'algorithme de Wiedemann que nous verrons
dans ce chapitre, la résolution du systéme linéaire a pu étre conduite en un temps estimé a
environ 2000 années de calculs sur un unique processeur classique (AMD Opteron 2,2GHz).
Grace a l'utilisation de clusters de plusieurs dizaines de processeurs, le calcul a donc pu étre
mené sur un temps raisonnable.

Avant de préciser les objectifs de cette section, commengons par définir la notion de matrice
creuse, c’est-a-dire ayant tres peu de coefficients non-nuls.

Définition 2.46

Soit 1 <t < n. On dit qu'une matrice A € F"*" est t-creuse si chaque ligne de A contient moins
de t coefficients non-nuls.

Pour des systemes linéaires impliquant une matrice f-creuse, nos objectifs sont les suivants.

e Objectif 1 : obtenir une solution particuliere du systtme Ax = b en temps O(tn?) et en
espace O(tn), ot A € F"*" est t-creuse et 0 # b € F".

e Objectif 2 : obtenir un élément du noyau a droite de A en temps O(tn?) et en espace O(tn),
ol A € F"*" est t-creuse.

Pour ce faire, nous allons considérer la suite vectorielle itérée de matrice A et de vecteur initial
b. Ainsi jusqu’a la fin de ce chapitre on va noter v € (IF")N la suite définie par

0= (A"b)ien -
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2.3.2 Calcul d’une solution particuliere

Dans cette section, nous allons nous placer dans cas d’étude simplifié ot1 la matrice A est
inversible.

Notons que si A n’est pas inversible, il est possible se ramener au cas inversible par plusieurs
moyens : I'un d’entre eux est par exemple de rajouter un nombre suffisant de lignes et de
colonnes aléatoires de faible poids jusqu’a obtenir une matrice A’ inversible, et déduire une
solution de Ax = b d’une solution de A’x’ = b’ pour un b’ judicieusement choisi. Voir [Wie86]
pour les détails.

Pour décrire la méthode de calcul effipace d’une solution particuliere de Ax = b, commengons
par une observation. Si P = Y%, p; X' € F[X] vérifie po = P(0) # 0 et P(A)b = 0, alorson a :
pob + p1Ab+ - - + paA”b = 0.

Puis, en isolant b dans I'équation ci-dessus, il résulte que

1 P(X)

b=AQ(A)b, avec Q(X)= % < — P(O)) :

Autrement dit, le vecteur x = Q(A)b est une solution particuliere de 1'équation Ax = b.

Remarque 2.47

11 est important de noter que, si A est t-creuse et Q(X) est de degré < d — 1, alors le calcul de
Q(A)b s’effectue en temps O(dnt) par une méthode de type « évaluation de Horner ».

Plus précisément, dans notre cas Q(X) = Z‘f;ol q: X!, alors
Q(A)b = A(A--- A(A(qa—1Ab + q4_2b) + qa—3b) + - - - + q1b) + qob,

et chaque opération u — Au cotite O(nt) opérations (les sommes de vecteurs étant en O(n)). Par
ailleurs, on observe que les calculs se font « en place », donc la complexité en espace reste en O(nt).

Il nous reste donc a trouver un algorithme efficace qui, étant donnés A et b, calcule un poly-
nome P(X) € F[X] satisfaisant P(A)b = 0 et P(0) # 0.

Une premiere idée est de s’intéresser a pa(X), le polyndme minimal de A. Il est clair que
#a(A)b =0-b =0, et par ailleurs on a le résultat suivant.

Lemme 2.48

La matrice A est inversible si et seulement si p1a(0) # 0, oit ua(X) est le polyndme minimal de
A.

Démonstration: On sait que toute valeur propre de A est racine de son polynéme minimal 14 (X). Or,
0 est valeur propre de A si et seulement si A est non-inversible, ce qui conclut la preuve.

Nous verrons dans une section ultérieure comment calculer efficacement p4(X). En réalité,
nous pouvons chercher un polyndme « plus petit » que pa(X). Pour cela, observons que, par
définition, le polyndéme de connexion minimal P,(X) = Y_/_, A; X' satisfait

0= Aoy +MOp1+ -+ A0
pour tout n supérieur ou égal a un certain rang L. Notons que cette écriture et équivalente a

A"TPH( A =0, VYn>L
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et quitte a multiplier /diviser par A"~" inversible, on obtient
P;(A)b =0.
Grace au Lemme 2.44, on sait par ailleurs que P;(X) divise pa(X). Ainsi, P;(X) est un poly-

ndme de plus petit degré que pa(X), et qui vérifie également P;(0) # 0; c’est le polynome
que l'on va chercher a calculer.

On obtient donc la méthode de résolution suivante.
1. Calculer le polyndome minimal P, (X) = }:}1:0 AiX/ de v = (AFb)jen, et en déduire son
polynoéme réciproque Pj(X).
— 1 Py (X)
2. Calculer Q(X) = (1 — B (0] )-
3. Retourner x = Q(A)b.

Il nous reste a trouver un algorithme efficace pour calculer le polyndme de connexion minimal
P,(X). Le Lemme 2.42 (et la remarque qui en découle) nous indique que le calcul de P,(X)
peut se réduire a un calcul de ppcm et a n calculs de polynéomes de connexion minimaux
scalaires. On obtient ces polyndomes de connexion scalaires par 1’algorithme de Berlekamp-
Massey qui s’exécute en temps O(n?) : par cette méthode, la complexité totale est donc en
O(n®), ce qui est trop important.

L'idée va donc étre d’espérer obtenir P,(X) en calculant le ppcm d’un nombre constant de
polynomes scalaires, de degré de plus en plus petit. Pour cela, on utilise conjointement les
deux idées suivantes :

— on calcule les polyndémes de connexion minimaux de suites scalaires de la forme
u = ((y,v))ken, ot y € F" est tiré aléatoirement; on espere que ces polyndomes de
connexion forment des diviseurs de P, (X) de grand degré;

— on utilise les polynomes précédemment calculés pour obtenir des suites récurrentes
d’ordre plus petits.

Précisons ces deux idées avec quelques résultats théoriques.
Lemme 2.49

Soit P(X) € F[X]. Alors,

P(A)b=0 <= P,(X) divise P*(X).

Démonstration: a faire, mais essentiellement déja faite

Lemme 2.50

Soit v = (A*b)en et P(X) un diviseur de P,(X). Alors,

oit v' = (A*V) e avec b’ = P*(A)b.

Démonstration: On montre que P, (X)P(X) = P,(X) par divisibilité réciproque. D’une part on a
(P - P*)(A)b = P}, (A)P*(A)b = P}, (A)b' =0

donc le polynome P, (X) divise le produit P, (X)P(X) d’apres le Lemme 2.49. D’autre part, soit Q(X) =
Py(X)/P(X). On observe que

Q*(A)b' = Q*(A)P*(A)b = P:(A)b =0
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donc P, (X) divise Q(X), puis Py (X)P(X) divise Py, (X).

La méthode de calcul de P, (X) est finalement résumée dans 1’Algorithme 5.

Algorithme 5 : Algorithme de calcul du polynéme minimal P,(X) d’une suite itérée
v = (AD)en-

Entrée : Une matrice creuse A € F"*", un vecteur b € F"

Sortie : Le polynome de connexion minimal P, (X) ott v = (A*b)ren

b b

P<«+1

Tant que b’ # 0 faire

Choisir aléatoirement y € IF" non-nul.

Calculer les 21 premiers termes de la suite scalaire u définie par u; = (y, A*b).
Si u est nulle
L Revenir a I'étape 4.

g S Ul Rk WN =

[e]

Q < BerlekampMassey(u)
9 | PePxQ*
10 | b+ Q" (A

11 Retourner P

Theoréme 2.51

Soit v € (F")N la suite itérée de matrice A € ™" inversible et de vecteur initial b € TF".
L’ Algorithme 5 termine et calcule P,(X) en effectuant, en moyenne, O(tn®) opérations dans le
corps IF.

Démonstration: A venir. [ ]

2.3.3 Calcul d’un élément du noyau.

Supposons que A € F"*" est creuse est non-inversible. On cherche un élément non-nul x € [F"
tel que Ax = 0. Pour cela, notons d’aprés le Lemme 2.48 que le polynéme minimal 4 (X)
s’écrit comme X"Q(X), avec Q(0) # 0 et r > 1 car 0 est valeur propre de A.

L'idée de l'algorithme de Wiedemann est alors la suivante : avec bonne probabilité sur le
tirage de u € ", le vecteur x = A" '!Q(A)u est non-nul, et il est dans le noyau de A car
AAIQ(A) = pa(A) = 0.

On va donc chercher a calculer Q(X) par un procédé similaire a celui de la partie précé-
dente. On engendre des suites scalaires aléatoires de la forme a = ((v, A*w))ien, et on cal-
cule le ppcm des polyndmes de connexion minimaux P,(X) obtenus grace a 'algorithme de
Berlekamp—-Massey.

Une fois Q(X) calculé, comme la valeur de ’exposant r > 1 est a priori inconnu, 1’astuce est la
suivante. On tire aléatoirement u € [F", et on calcule x’ = Q(A)u. Si cet élément x’ est non-nul,
alors il suffit de calculer itérativement Ax’, A%x/, ... jusqu’a obtenir un vecteur nul (disons,
A”x' = 0). Alors, en posant x = A""1x ona Ax = 0.
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Algorithme 6 : Algorithme de Wiedemann

Entrée : une matrice creuse A € F"*"

Sortie : un élément aléatoire du noyau de A

Initialiser Q*(X) « 1.

Tant que la suite des polyndmes Q n’a pas convergé faire
Choisir aléatoirement v et w non-nuls dans F".
Calculer les 21 premiers termes de a := ({v, Afw))ren.
Calculer P,(X) grace a l’algorithme de Berlekamp-Massey.
Calculer Q*(X) < ppem(Q*(X), Pa(X)).

Calculer Q(X) a partir de son polynéme réciproque Q*(X).
8 Assigner x’ < 0.

9 Tant que x’ = 0 faire

10 | Tirer aléatoirement u € [F" \ {0}.

11 | Calculer ¥’ = Q(A)u.

12 Assigner x < x'.

13 Tant que x # 0 faire
u | ¥ —x

15 x < Ax.

SN Ul R W DN =

N

16 Retourner x’.

Si l'on suppose F fini de cardinal g, on peut effectuer un tirage uniforme lors de I'étape 10 de
I’ Algorithme 6. Alors, la probabilité que x' = 0 apres un passage dans la boucle est :

iy b . A qdimkerQ(A)_l 1
(¥ = 0) = Pl ker Q(a)) = =t &

Theoréme 2.52

Soit A € F"*" une matrice t-creuse. Alors, l'algorithme de Wiedemann calcule un élément du
noyau de A en temps moyen O(tn?).

Démonstration: A venir.

Des exemples a venir.
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Chapitre 3

Calcul de racines carrées

Ce chapitre a pour objet I'extraction effective de racines carrées. Dans une premiere section,
nous étudierons le probleme dans I’ensemble des entiers naturels. Puis, nous nous tournerons
vers les corps finis et les anneaux d’entiers modulaires, pour lesquels le calcul de racines
carrées a des applications pratiques que nous découvrirons dans les chapitres suivants.

3.1 Racines carrées entiéres

On s’intéresse d’abord au probleme du calcul de racine carrée dans les entiers naturels, qui
s’avere sensiblement plus simple que dans d’autres structures algébriques. Explicitons d’abord
le probleme.

Probléme 1

Etant donné n € N, calculer le plus grand entier x € N tel que x> < n.

On appelle racine carrée entiere de n 'entier x trouvé, et reste 'entier n — x> > 0. Par exemple,
n = 103 a pour racine carrée entiere x = 10 et pour reste r = 3.

Remarque 3.1

La racine carrée x et le reste r (de n) forment 'unique couple d’entiers tels que

n=x>4r
r <2x

3.1.1 Méthode élémentaire

La méthode exhaustive (par incrémentation de x et test) pour calculer la racine carrée a une
complexité en O(y/n) opérations entieres. Une premiére maniere de réaliser ce calcul plus
efficacement consiste a calculer de proche en proche la décomposition en base 2 de la racine
carrée. Pour cela, on utilise la caractérisation suivante.

33
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Lemme 3.2
Soient n > 0 et n' = 4n+moit m € {0,1,2,3}. Notons x la racine carrée enticre de n et r son

reste. Alors :
— lorsque 4r +m < 4x, l'entier n’ admet comme racine carrée 2x et comme reste 4r + m;

— lorsque 4r +m > 4x + 1, U'entier n' admet comme racine carrée 2x + 1 et comme reste
dr+m —4x — 1.

Démonstration: On écrit
n' =dn+m=4(x>+r)+m=(2x)*+ (4r + m)

puis on teste si 47 + m est un reste potentiel de n’, grace a la Remarque 3.1. Si 4r +m < 2x, alors on a
le bon reste. Sinon il faut ajouter 1 a 2x et on obtient ’écriture n’ = (2x + 1)? + (4(r — x) +m — 1). [ ]

Le Lemme 3.2 induit une méthode itérative pour le calcul d"une racine carrée entiere, présen-
tée dans I’Algorithme 7.

Algorithme 7 : Méthode élémentaire pour le calcul de racine carrée entiere

Entrée : Un entier n = Z?:o n; 4 eN

Sortie : Le plus grand entier x = Z;i:o X; 2/ € N tel que x? < n.
1 Initialiser x; < 0 et ry < 0.
2 Pour tout i allant de d a 0 faire
3 Calculer t < 4r; + n;
4 Sit > 4x;
5 X1+ 2x;+1
6 ri1 4+ t—4x;—1

7 Sinon
8 Xi_1 ¢ 2x;
9 ri_1 +t

10 Retourner x.

Lemme 3.3

La « méthode élémentaire » de I’Algorithme 7 calcule une racine carrée entiére d'un entier n en
temps O(log(n)).

Démonstration: Chaque étape de l'algorithme produit un chiffre en base 2 de la racine carrée. La
complexité approximative de 1’Algorithme 7 est donc en O(log,(n)) = O(log(n)) opérations sur les
entiers. Notons plus précisément que les opérations sont, ou bien 1'addition de deux entiers (de cofit
O(log(n)) opérations binaires), ou bien la multiplication par 2 ou 4 (également de cott O(log(n))
opérations binaires). On évite donc les opérations plus cofiteuses comme la multiplication « complete »
ou la division, et on a donc une complexité binaire en O(log%(n)). [

Exemple 3.4

On prend n = 4724, c’est-a-dire n = Z;-i:o n]-4f avec d = 6 et (ng,...,n9) = (1,0,2,1,3,1,0).
On note x; et 7; les valeurs de x et r calculées a I'étape i. On indique également par n; le quotient
de la division de x par &', afin de remarquer que X? +7; = 71; a chaque tour de boucle. Voici le
déroulement du calcul :
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i 7i; X; 7ol ot
7 0| 1
6 1= (1) 1= (1), 0|0
5 4=(10), 2 = (10), 0| 2
4l 18=(102), 4 = (100), 2 |9
3] 73=(1021), 8=(1000), | 9 | 39
2| 295=(10213); | 17=(10001), | 6 | 25
1| 1181 = (102131), | 34 = (100010), | 25 | 100
0 | 4724 = (1021310)4 | 68 = (1000100), | 100

3.1.2 Méthode de Héron

Une seconde maniere pour extraire une racine carrée entiére consiste a effectuer des itérations
de la méthode de Newton. Rappelons rapidement cette méthode (certainement vue dans un
cours de Licence/Master 1).

Etant donnée une fonction f : R — R de classe C2, on souhaite obtenir une valeur approchée
d’un élément x tel que f(x) = 0. Pour des raisons techniques, on suppose également que
f"(x) # 0. On construit alors une suite récurrente

f(xx)

xo arbitraire et xpiq = X — F(xe)

et on observe que la suite converge vers un élément a € R tel que f(a) = 0.

Pour le cas du calcul d"une racine carrée entiere, la méthode est appelée méthode de Héron ou
méthode babylonnienne. On choisit alors la fonction f(x) = x? — n, afin que a = /n soit une
limite possible de la suite récurrente définie comme :

o 1 n
Xo arbitraire et xpq = 5 X + =)
k

Un choix de xp > /n permet de s’assurer que la suite converge vers /n, et non —/n. Par
ailleurs, on sait également estimer la vitesse de convergence de la suite.

Proposition 3.5

La vitesse de convergence de la suite (xy)reN est quadratique. Pour xo > 0, on a précisément

Xkp1 — V1 < % (xk\—F\/H)Z
n

Vn
Autrement dit, a chaque itération dela méthode de Héron, on double le nombre de chiffres
significatifs obtenus pour /n.

Démonstration: Adoptons un raisonnement un peu plus générique que le cas présent. Rappelons
que l'on définit f : x — x> —n de sorte que f(y/n) = 0. Soit maintenant x > /5. La formule de
Taylor-Lagrange nous assure alors qu'il existe a € [\/1, x| tel que

0= F(VA) = £x) + £(x) - (i — )+ L) (v - xp2
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Soit maintenant x; > +/n la valeur obtenue a la k-éme itération de la méthode de Newton. Par défini-
tion, on a :

_ f(xx)
xk+1—\/ﬁ—xk—f,(x];) —Vn

) (W) + (-2
o) Vi

_ f"(a)
=x+Vn—x+ zf’(xk)(ﬁ_xk)z_ﬁ

:xk

Par conséquent,

| X1 — V/n| = ’ZJ},’I((zZ) ’ |x — v/n]?

Reste maintenant a majorer |f”(a)| et minorer |f’(xx)|. Dans notre cas, on a f’(a) = 2 et f'(x) =
2x; > 24/n. On en déduit :

1
X1 — Vn| < 2/ xg — v/nf?

ce qui équivaut au résultat annoncé.

Remarque 3.6

Le choix du terme initial xq de la suite récurrente est arbitraire. Cependant, on peut essayer d’éviter
des calculs supplémentaires en prenant xo de 'ordre de grandeur de \/n, et ce, sans faire de calcul.
Par exemple, si n est codé sur m bits (2™~ < n < 2™), alors on peut choisir xo = 2/™/21,

La condition d’arrét de la méthode de Héron est la suivante. Notons a la racine carrée entiére
de n et r son reste. Comme les x; sont toujours supérieurs a /n (facile a démontrer), on
observe que si |x;] = a, alors |x;|? = a?> < n. D’autre part, si [x;|?> > n, alors |x;] ne peut
pas étre une racine carrée entiere de a. La condition d’arrét est donc le test |x;|? < n.

Algorithme 8 : Méthode de Héron pour le calcul de racine carrée entiere

Entrée : Un entier n € IN
Sortie : Le plus grand entier 2 € N tel que a* < n.
1 Noter m le nombre de bits de n.
2 Initialiser x < 2"/21,
3 Tant que |x|? > n faire
4 L Calculer x  3(x+ 2).

5 Retourner |x].

Exemple 3.7

Pour calculer la racine carrée de n = 3141592653589793, on obtient le résultat a = 56049912 en

5 itérations :
78812208,6341

59336979,9265
56140958,3757
56049985,9908
56049912,164

La méthode élémentaire demande 26 étapes.
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3.2 Racines carrées dans les corps finis

3.2.1 Définitions
Commengons par spécifier le probleme a étudier.
Définition 3.8

Soit a € F,. Une racine carrée de a est un élément x € Fy tel que x* = a.

Probléme 2

Etant donné a € IF;, calculer I'ensemble des racines carrées x € IF; de a.

Remarquons au préalable que tout élément a € IF; admet au plus deux racines carrées dans
un corps fini (car un corps est integre). Ces racines sont opposées 1'une de 'autre : on peut
donc se ramener au calcul d’une racine carrée.

Traitons des a présent le cas ou IF; est de caractéristique p = 2. Observons que dans ce cas, la
racine carrée et son opposée sont identiques.

Proposition 3.9

Dans Fq avec q = 2k, tout élément est un carré et toute racine carrée peut étre extraite en O(logq)
élévations au carré.

Démonstration: Si g = 2, alors pour tout a € F;:
k-1 2 k
(az ) =a* =a.

o - o : ) :
Ainsi, x = a2 est1 unique racine carrée de a (unique car x = —x sur IF;) et se calcule en O(log(q))

élévations au carré dans le corps F;:
2 3 k—1
a— at = (@®)?=d> — (@2 =a®> —» - »ad® .

Comme une méthode a été trouvée en caractéristique p := car(IF;) = 2, dans toute la suite on

suppose que p # 2. On notera également g = p*.

3.22 Le cas g =3 mod 4.

Comme p est supposé impair, ¢ = p* 1'est aussi.
Lemme 3.10

Soit a € I avec q impair. Alors, a est un carré dans Iy si et seulement si ald-1/2 =1,

Démonstration: Soit C = {u € F,uestuncarré } et R = {v € ]Fq,v(q’l)/2 = 1}. Montrons que
C=R.

e SiueC, alors u = x% donc ul1/2 = x7-1 = 1. Donc C C R.

e Par ailleurs, |R| < % car ce sont les racines d’un polyndme de degré qE—l. D’autre part, |C| >

%, car 'application ¢ ~ t? a au plus 2 antécédents (IF4 est un corps). m
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Comme corollaire immédiat du Lemme 3.10, pour tout carré a € IF;, on a donc

gtz — 4

Cela nous meéne a observer une situation favorable pour le calcul de racine carrée : dans le

cas ot ¢ = 3 mod 4, l'entier # est pair, donc on peut calculer x = al7*1/4, On a alors

Proposition 3.11

Siq = 3 mod 4, alors on peut calculer les racines carrées d'un carré a € F, en O(logq) opérations
dans F,.
q

Démonstration: D’apres ce qui précede, il suffit de calculer I’exponentiation a1t1)/4, ce qui s’effectue
en < [log,(q)| multiplications et carrés. [ |

3.2.3 Autres cas spécifiques

Dans la méme veine que le cas 4 = 3 mod 4, il existe des algorithmes spéciaux pour extraire
une racine carrée lorsque :

— g =5 mod 8 : c’est I'algorithme d”Atkin [Atk92], voir exercices;
— ¢ =9 mod 16 : par Miiller, puis Kong-Cai-Yu-Li [KCY06].
Ces algorithmes s’exécutent également en O(log(g)) opérations dans le corps F,.

Néanmoins, a I'heure actuelle il n’y a pas d’algorithme déterministe efficace permettant de
réoudre le probleme de I’extraction de racine carrée dans tous les cas ot g =1 mod 16. Nous
allons donc découvrir, dans la prochaine section, deux algorithmes probabilistes calculant des
racines carrées dans un cadre général.

3.2.4 Algorithmes génériques

Avant d’introduire ces algorithmes, effectuons quelques rappels sur la résiduosité quadra-
tique.

3.24.1 Rappels

Symbole de Legendre. Le symbole de Legendre (%) permet de representer le fait qu'un

entier a soit (ou non) un carré modulo un nombre premier p.
Définition 3.12 (Symbole de Legendre)
Soit p un nombre premier et a € Z./ pZ. Le symbole de Legendre de a modulo p est

ay 1 siaest un carré dans IF),
p) | —1 sinon.

La résiduosité quadratique est une propriété multiplicative : le produit de deux carrés est
un carré. Par ailleurs, modulo un nombre premier p, le produit de deux non-carrés devient
un carré. On a donc (%) = (%) (%) D’autres propriétés de la résiduosité quadratique sont
énoncées dans les deux propriétés suivante.
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Algorithme 9 : Une méthode de calcul du symbole de Legendre

Entrée : a0 € Z et p > 2 premier
Sortie : le symbole de Legendre (%)
Sia=0

L Retourner 0

N o=

W

Sia=1loup=2
L Retourner 1

'S

5 Sia=p—-1

6 Sia=0mod 4

7 L Retourner 1

8 Sinon

9 L Retourner —1

10 Sia =0 mod 2
11 Sip=1mod 8oup=3mod 8
12 L Retourner Legendre(a/2, p)

13 Sinon
14 L Retourner (—1)x Legendre(a/2, p)

15 Sia>p
16 L Retourner Legendre(a mod p,p)

17 Sia =1 mod 4 ou p =1 mod 4
18 L Retourner Legendre(p, a)

19 Sinon
20 L Retourner (—1)x Legendre(p, a)

Proposition 3.13

Soit p premier, et a, b deux entiers. Alors

L (5) = () ()
2. (—71) = (—1)-172,
5 (2) = (s,

4. si a est impair, alors (%) = (—1)t ot = Z](ZEI)Q L%J

Proposition 3.14 (Loi de réciprocité quadratique)

Si p et q sont premiers, alors

Ces résultats permettent d’aboutir a un algorithme qui calcule le symbole de Legendre (%)

en O(logalog p) opérations binaires, soit un temps quadratique en la taille de 1’entrée. Voir
Algorithme 9 pour les détails.
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Symbole de Jacobi. Par multiplicativité, on peut étendre la définition du symbole de Le-
gendre au cas ot le module n’est plus premier.Pour cela on définit par induction

() = Gie) ()

Le symbole obtenu est appelé symbole de Jacobi. Dans ce cas, si a est un carré modulo #, alors
(4) = 1, mais la réciproque n’est plus vraie.

Résiduosité dans IF,. Enfin, pour tester si un élément est un carré dans IF,;, avec g non
premier, il n’existe pas de symbole de Legendre ou de Jacobi. Néanmoins, on peut se ramener
au sous-corps premier de IF; pour effectuer ce test.

Proposition 3.15

Soit g = p*, avec k > 1. Il existe un algorithme permettant de tester si a € IF, est un carré en
O(log(q)) opérations dans F, et O(log(p)?) opérations binaires.

Démonstration: Le test se résume a calculer une norme IF;/F, et un symbole de Legendre modulo p.
Voir détails en exercice.

3.2.4.2 Algorithme de Cipolla

Sans cette section, nous présentons un premier algorithme pour I’extraction de racines carrées
dans IF, : l'algorithme de Cipolla. Cet algorithme s’éxécute uniquement dans le cas ot g est
impair, ce que nous supposons dorénavant.

Rappelons quelques définitions concernant les extensions quadratiques de corps.
Définition 3.16
Soit F o = Fy(B) une extension quadratique de Fy. Pour z = u + po € Fp, on définit :
— sa trace comme Tr(z) = z + z7 € [, qui vérifie alors Tr(z) = 2u + Tr(B)v;
— sa norme comme N(z) = z9z = 2171 € F,, qui vérifie alors N(z) = u* + Tr(B)uv +

N(B)v>.

L’algorithme de Cipolla repose alors sur la remarque suivante.

Remarque 3.17

Pour z € F», si N(z) est un carré, alors les racines carrées de N(z) sont £ 2@+t1)/2 ot se calculent
donc en O(log(q)) opérations dans FF ».

Pour calculer une racine carrée de a € IF;, une idée est alors d’essayer d’écrire 2 comme
la norme d'un élément de ... Notons que l'objectif est raisonnable car l'application norme
N:Fp — I, est surjective.

Pour obtenir I'écriture de a comme N(z) avec z = [F», on va choisir une réprésentation de
FF.»/TF; de la forme IF;[X]/ (X2 —¢), ot ¢ n’est pas un carré dans F,. Autrement dit, on choisit
¢ de sorte que P(X) = X* — ¢ soit irréductible dans F,[X].

Alors les racines de P(X) dans > sont deux élements conjugués § et 7, et on a donc P(X) =
(X —B)(X —p7) = X2 —Tr(B)X + N(B). Autrement dit,

Tr(B) =0 et N(B) = —c.
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Pour ce choix de représentation de l'exetsnion quadratique [, les normes de certains éle-
ments s’écrivent tres simplement. En effet, si z € Iqu est de la forme z = u + B ot u € IFy,
alors on a

N(z) = u* + Tr(B)u + N(B) = u* —c.

L’'idée de l'algorithme de Cipolla est maintenant la suivante : si u et ¢ ont été choisis de sorte
que u? — a soit un non-carré ¢ de IF,, alors on a exprimé 4 comme une norme N(z).

Algorithme 10 : Algorithme de Cipolla
Entrée : a € IF; un carré
Sortie : x € F, tel que x> =4
Tirer u € IF; et calculer ¢ = u
Si c est un carré

3 L Revenir a I'étape 1

2

[

—4a.

N

Sinon
5 L Construire F» = IFg[X] /(X% — c) et noter B la classe de X.

Retourner x = (u + p)1)/2,

'S

N

Remarque 3.18

On laisse au lecteur le soin de chercher a quel moment la condition q impair est nécessaire a la
réussite de I'algorithme.

Rappelons que tester si ¢ est un carré dans IF; peut étre réduit a un calcul de norme dans
IF,/F, puis un calcul de symbole de Legendre. On peut également montrer que le nombre de
tirages de u a effectuer est constant. [plus de détails a venir sur ce point] On a donc le résultat
de complexité suivant.

Proposition 3.19

L'algorithme de Cipolla calcule une racine carrée dans F,, avec g = p* impair, avec en moyenne
O(logq) opérations dans [F et O(log qlog p) opérations dans IF,.

Exemple 3.20

Voici un exemple d’éxecution de I'algorithme de Cipolla, avec g = 100000007 (premier) et a =
40598710.

1. Premier tirage : u = 9871141 donne ¢ = 77222420, mais c est un carré.

2. Second tirage : u = 19298050 donne c = 67134768, et ¢ n’est pas un carré.
On construit donc P(X) = X? — ¢ = X? + 32865239, puis on calcule dans Fy[X]/ (P) la valeur
de (1 + X)30000004
On obtient le résultat x = 31460202, et on peut vérifier que

31460202 = 40598710 mod 100000007 .

3.2.4.3 Algorithme de Tonelli-Shanks

Pas vu en cours; détails a venir.
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3.3 Racines carrées dans Z/NZ

On se place maintenant dans 'anneau Z/NZ, avec N = [-_; p§’ non premier. La définition
d’une racine carrée dans cet anneau reste naturelle :

Définition 3.21

Soit a € Z/NZ. Une racine carrée de a modulo N est un entier x € Z/NZ tel que x*> = a
mod N.

Néanmoins, il faut prendre garde que le nombre de racines carrées n’est plus limité a 2 : il
peut atteindre 2¥ oti k le nombre de premiers distincts divisant N.

Pour calculer une racine carrée modulo N, notre stratégie sera la suivante.

1. Pour tout i, calculer les racines carrées de a modulo p;.
2. En déduire, pour tout i, les racines carrées de @ modulo p{'.
3. En déduire les racines carrées de N = [*_, pi.

L'étape 1 a été traitée dans la section précédente. L’étape 2 sera traitée dans les Sections 3.3.2
(p; impair) et 3.3.3 (p; = 2). L'étape 3 est traitée dans la section qui suit.

3.3.1 Lecas N = N1N,, avec Nj et N, premiers entre eux

Dans le cas ou N est le produit de deux nombres premiers entre eux, 'idée est d’utiliser le
théoreme des restes chinois pour reconstruire les racines carrées modulo N a partir des racines
carrées modulo Ny et Nj.

Proposition 3.22

Soit N = NiN; ot Ny et No > 2 sont deux entiers que I'on suppose premiers entre eux. Soient
u,v € Z tels que uNy +vNp = 1. Soit enfina € {0,...,N — 1} un carré modulo N. Alors,
1. 'entier a est également un carré dans Z./ N\Z et dans Z./ No Z.;
2. si R(a,Nq) et R(a, Np) forment les ensembles des racines carrées de a dans Z./ N1Z. et dans
Z./ N>Z, alors a admet comme racines carrées modulo N ['ensemble :

R(a,N)={Ny-u-xp+Ny-v-x1|x1 €R(a,N1),x2 € R(a,Np)} CZ/NZ.

Démonstration: Soit 7 une racine carrée de a dans Z/NZ. On a a = r* + kN;N, pour k € Z, donc
a =% dans Z/N,Z et dans Z /N> Z.
Si r s’écrit sous la forme Njux; + Npvxq, alors on trouve

?=x}=a modN; et r*=r5=a mod N;.

D’apres le théoreme des restes chinois, ces valeurs sont les uniques racines de a dans Z/NZ.

332 Lecas N = pk, avec p #2

Dans le cas ot N est la puissance d’'un nombre premier p, on ne peut plus appliquer le
théoreme des restes chinois.

L’idée est alors de « remonter » les racines carrées de 2 modulo p en des racines carrées modulo
p?, p3, jusqua N = pF. Cette technique s’apparente a une méthode plus générale issue du
lemme de Hensel (Hensel lifting lemma) que nous reverrons dans les chapitres suivants.
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Soit a € Z/NZ dont on cherche une racine carrée. Supposons pour l'instant que a et N (donc
a et p) sont premiers entre eux.

Lemme 3.23
Soit p > 3 premier et a € {0,...,p' — 1} premier avec p, pour un certain i > 2. Si x €

{0,...,p" — 1} est une racine carrée de a modulo p', alors x s’écrit y + tp'~! avec
— unentiery € {0,...,p'~' — 1} qui forme une racine carrée de a modulo p'~?, et

— unentier t € {0,...,p — 1} tel que

a— —_
b= < ((2y)"" mod p).

Démonstration: Ecrivons de maniére unique x = y + tp' ! avec y < p'~! et t < p. En élevant au carré
on obtient
2 =12+ p L2ty + 2pi).
On note alors que
x?=q mod p' <= y?*=a mod p'!.
Trouvons maintenant les valeurs de ¢ possibles. Si x> = a mod p', alors il résulte que

a—y?

pifl
Comme pgcd(a, p) = 1, les entiers y? et p (donc y et p) sont également premiers entre eux.
Donc l'unique solution de (3.1) est

=2ty mod p (3.1)

p=2"Y 5 (2y)~! mod p).

Dans le cas ot1 2 et p ne sont pas premiers entre eux, la remontée de solution est plus aisée.
Lemme 3.24

Soit a un entier et p un nombre premier tels que a = pa’. Soit également i > 3. On a les deux
résultats suivants
1. S'il existe x € {0,...,p' — 1} satisfaisant x> = a mod p', alors p? divise a et p divise x.
2. S'il existe x' € {0,...,p""2 — 1} satisfaisant x> = a’ mod p'~2, alors pour tout j €
{0,...,p—1},0na (px' +jp'=1)? = p?a’ mod p'.

Autrement dit, si a est un multiple de p qui admet une racine carrée x modulo p’, alors ses
racines carrées sont de la forme p(x’' + jp'~2), ot x’ est une racine de a/p? (qui est bien un
entier) etj € {0,...,p —1}.

Démonstration: 1. Ecrivons a = x2 + kp' avec k € Z. Aors x*> = vp — kp', donc p divise x puis en

écrivant x = up on a u?p? = vp — kp'. Comme i > 2, ceci implique que p? divise vp = a.
2. On vérifie simplement que pour tout j € {0,...,p — 1},
(px' +jpi )2 = P22 + 2jxpt + PpE 2 = p2d

car p' divise p*~2 (i > 3).

mod p',

Remarque 3.25

| On vérifie que si a = 0, les racines carrées de 0 modulo p' sont bien tous les multiples de pl'/?1,

L’Algorithme 11 utilise les deux lemmes précédents pour calculer toutes les racines carrées de
a modulo p*, p # 2.
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Algorithme 11 : Calcul de I'ensemble des racines carrées modulo N = p*

Entrée : p premier impair, k > 1 et 4 un carré modulo p

Sortie : 'ensemble des x € {0,...,p" — 1} tels que x> =a mod p*
18ia=0
L Retourner {jp/*/?1|jc {0,..., pk/2 —1}.

r<1

a —a

k'« k

Tant que p divise a’ faire
a —a / pZ
r—1p
K kK -2

10 Calculer X = {—x, x} les deux racines de carrées de ' modulo p (par exemple avec
lI'algorithme de Cipolla)

11 Initialiser R = &

12 Pour tout x € X faire

N

O 0 N SN Ul e W

13 Pour tout i allant de 2 a k' faire

14 Calculer z < (a’ — x?)/p'~! dans Z
15 Calculer t < z x (2x)~! mod p

16 Calculer x < x + tp'~!

17 | Ajouter x a R.

1

(e}

Retourner { r(x +jp*) | x e R,j € {0,...,p**)/2 1} .

Exemple 3.26

Todo: faire un joli example

3.3.3 Lecas N =2k

Pour N = 2*, on raisonne de maniere similaire.

On traite d’abord les petits cas, qui se trouvent étre particuliers.

1. Dans Z./2Z. :
x [0 1
x=10 1
2. Dans Z /47 :
x‘O 1 2 3
xz‘O 1 0 1
3. Dans Z /87 :
X ‘0 1 23 45 6 7
xZ‘O 1 410141

Pour le cas a pair, on utilise le Lemme 3.24 (également valable pour p = 2) afin d’« éliminer »
la partie paire de a. On suppose maintenant 2 impair.
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Lemme 3.27

Soient k > 2, a un nombre impair et r tel que > = a mod 2~. Alors, I'équation x> = a mod 2k+!
admet exactement 4 solutions

xe{r, —r, r— k-1 —r—l—Zk’l}.

Démonstration: On raisonne par induction. C’est vrai pour k = 2 d’apres le tableau précédent.
Soit maintenant x = u +€2¥ ot1 0 < u < 2X et e € {0,1}.
Si x2 = a mod 251 alors on a u2 = a mod 2k. Autrement dit, les solutions a 1'ordre k + 1 ne peuvent
étre que :
r, —71, 2k-1_ r,r— 2k-1 (solutions a l’ordre k)

et
r4 2k —p g0k k=1 ok ok=1 ok

En raisonnant modulo 25*1, on peut réécrire cet ensemble comme
{r/ —-r,=r + Zk/ r— 2k/ Zkil —-r,—-r + 2kil/ r+ Zkil/ —r — Zkfl} .

On vérifie par un calcul simple que les 4 premiéres valeurs sont solutions dans Z/p**1Z. On va voir
dans le lemme suivant que les 4 derniéres solutions ne le sont pas. |

Lemme 3.28

Si a est impair et x tel que x> = a mod 2F, alors :

*=a mod 2! «— (x4+2512%4a mod 2¢H1.

Démonstration: On a
(x + 2812 = x2 4 2kx 42272 = 32 4 2Fy = ¥% + 2F mod 2F*!

(pour la derniere équivalence, voir que a impair = x impair).

Si x2 = a mod 251, alors
(x+28 12 =g 428 24 mod 2k,

Si x2 # a mod 2k+1 alors, comme x2 = a mod 2¥, on a
x2 =a+2F mod 21,

Puis,
(x+28 12 =g 428 42K =4 mod 2K,

L’Algorithme 13 résume la méthode d’extraction de racines carrées modulaires lorsque N =
2%,

Enfin, terminons par écrire I'algorithme qui calcule I'ensemble des racines carrées dans le cas
général.
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Algorithme 12 : Calcul de I’ensembl des racines carrées modulo N = 2F

Entrée : p premier impair, k > 1 et a un carré modulo 2¢
Sortie : I’ensemble des x € {0,...,2¢ — 1} tels que x> =a mod 2k
Sia=0

| Retourner {j2/¥/21'|je {0,...,2k/2 —1}.

3Sik=1

L Retourner {a}

5 Sik=2ceta=1

10

11
12
13
14
15
16
17

18
19
20
21
22
23

24
25

26
27

| Retourner {1,3}

Sik=3e¢ta=1
L Retourner {1,3,5,7}

Sik=3eta=4
L Retourner {2,6}

r+<1
a' < a
k'« k
Tant que p divise a’ faire
a < a'/4
r < 2r
k'« kK —2
Sik'<3
Faire un appel récursif avec a = a’ et k = k/, et obtenir un ensemble S.
Retourner {r(x+j2) |x € S,je{0,...,p%* /2 1}

Sinon

Poser x =1

Pour tout i allant de 3 a k' — 1 faire
Six2 # 4’ mod 2+

L L x ¢ x4+ 21

S ={x,—x,x—2K-12K-1_x1
| Retourner { r(x+jp¥) |x € S,je{0,..., pk*)/2—1} }.

Algorithme 13 : Calcul de 'ensemble des racines carrées modulo N = [T, pf"
Rzemarque : la procédure SQRT calcule une racine carrée modulo une puissance de nombre
premier (voir Algorithmes 11 et 13), et la procédure CRT effectue la reconstruction par restes
chinois de la Proposition 3.22.

[y

= W N

=2

Entrée : F = {(p1,k1),-.., (Pm, km)} la factorisation d’un entier N, et a4 un carré
modulo N
Sortie : I'ensemble des x € {0,..., N — 1} tels que x> =a mod N
R <+ SQRT(a, p')
N’ « plf Pour tout i = 2,...,m faire
L < SQRT(a, pi)
R+ CRT(R, L,N',N’ x pi)
N’ + N x pf

Retourner R




Chapitre 4

Factorisation de polynomes

Ce chapitre est dédié a la factorisation de polyndmes a une variable dans différentes structures
algébriques : les corps finis dans la Section 4.1, les rationnels et les entiers dans la Section 4.2.

4.1 Factorisation de polynémes dans les corps finis

Soit IF,[X] l'algebre des polynomes a une variable sur le corps fini IF;. Posons d’abord le
probleme de la factorisation de tels polyndmes.

Définition 4.1 (Factorisation en polyndmes irréductibles)

Soit P € IF;[X] de degré n > 1. Une factorisation de P en polyndmes irréductibles est une écriture

k
P=u]]P"
i=1

oit les P; € IF,[X] sont unitaires, irréductibles et deux-a-deux distincts, et oit les m; sont des entiers
strictement positifs. Pour tout i € {1,...,k}, l'entier m; > 1 est appelé la multiplicité du facteur
P;. L'élément a™ € ¥, est appelé le coefficient dominant de P.

Exemple 4.2

Dans Fs[X], le polynome P(X) = 2X'" +3X10 4+ 2X7 + X 4+ 3X° + 4X* +3X2 +2X + 3 se
factorise comme 2 X (X +1)% x (X? +2X +3)? x (X* +2X3 + X2 +3X + 1), autrement dit :

P(X)=X+1 avec my; = 3
a=2 et P (X)=X>+2X+3 avec my = 2
Pi(X)=X*+2X3+X2+3X+1 avecmz=1

Remarque 4.3

L'anneau ;[ X] est factoriel, donc toute factorisation en polynome irréductible est unique a I'ordre
pres des facteurs.

L’objectif de cette section est de calculer efficacement une factorisation en polyndmes irréduc-
tibles, autrement dit de résoudre le probléme suivant.

Probléme 3

Etant donné un polynome P € F,4[X] de degré n > 1, trouver une séquence [(Py,my), ..., (P, my)]
oit les P; € IF,;[X] sont unitaires, irréductiblgy et deux-a-deux distincts, les m; sont des entiers
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strictement positifs, ainsi qu’un élément o € F, tels que

Sil’on dispose d’un algorithme résolvant le Probleme 3, on mesurera sa complexité en fonction
de la taille de 'entrée, qui ici est O(nlogq). En effet, le polyndme P(X) est constitué de n + 1
polynomes dont les coefficients sont de taille log g bits. Notons que la taille de la sortie est
également en O(nlogq).

Pour évaluer cette complexité, nous noterons M(#) une borne supérieure sur la complexité (en
nombre d’opérations élémentaires sur IF;) de la multiplication de deux polynomes de degré
< n. Alors, on rappelle que :
— n =0(M(n)) en général,
— M(n) = O(n?) par une multiplication naive, M(n) = O(n'?’) grace a l'algorithme de
Karatsuba et M(n) = O(nlogn) avec des algorithmes avancés dans certains corps finis,
— la division euclidienne d’un polyndome de degré n par un polynéome de degré < n a un
cotit O(M(n)),
— les additions et produits modulo un polynéme de degré n ont un cotit O(M(n)),
— Tlalgorithme d’Euclide évalué sur deux polyndmes de degré < n requiert O(n?) opéra-
tions, mais il existe des améliorations pour calculer un pgcd étendu (donc une inversion
modulaire) en O(M(n)logn) opérations.

Dans la suite, nous aurons besoin des notions de facteur propre et de polynéme sans carré.
Définition 4.4

Soient P, Q deux polyndmes. On dit que Q est un facteur propre (ou diviseur propre de P si Q
divise P et deg(Q) ¢ {0,degP}.

Définition 4.5

Soit P € F,[X]. On dit que le polynome P est sans carré si la multiplicité m; de tous ses facteurs
irréductibles P; est égale a 1. Autrement dit, P est un polyndme sans-carré si pour tout facteur
propre Q de P, le polynome Q? ne divise pas P.

Si P est un polyndme quelconque, la partie sans carré de P est alors le plus grand polyndme
unitaire sans carré qui divise P.

Exemple 4.6
Si on reprend I'Exemple 4.2, la partie sans carré de P(X) est
P(X) = (X +1)(X* +2X +3)(X* +2X3 + X> +3X +1)
=X 42X +4X* + X°+ X> +4X +3

Stratégie de résolution. Pour résoudre le Probleme 3, nous allons adopter la stratégie sui-
vante :

1. extraire le coefficient dominant « de P,
2. extraire de P sa partie sans carré P,
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3. extraire de P un facteur propre de P (étape a itérer),
4. calculer la multiplicité des facteurs irréductibles obtenus.

La premiere étape de la stratégie de résolution est immédiate : il suffit de lire le coefficient de
plus haut degré de P.

De méme, la quatriéme étape s’effectue efficacement : si P; est un facteur irréductible de P, il
suffit (par exemple) de chercher sa multiplicité m; en divisant successivement P par P;. Pour
ce faire, notons que tester si un polynéme Q divise un polyndéme P correspond a effectuer
une division euclidienne entre ces deux polyndmes, ce qui se réalise donc en O(M(n)logn)
opérations sur F;. On obtient donc une complexité en pire cas en O(nM(n)logn) opérations
sur IF; pour cette quatrieme étape.

Il nous reste donc a nous intéresser aux étapes 2. et 3. de la stratégie donnée ci-dessus.
4.1.1 Extraction de la partie sans carré

Formalisons le sous-probléeme de 1’extraction de la partie sans carré d’un polyndme.

Probleme 4 (Extraction de la partie sans carré d'un polynome sur les corps finis)

Etant donné un polynome P = [T, P € Fy[X] oit les P; sont unitaires, irréductibles et deux-a-
dewx distincts, calculer la partie sans carré P = [*_, P; de P.

Dans le but d’extraire la partie sans carré d'un polyndme P, une idée importante est de com-
parer P avec son polyndme dérivé P/, par un calcul de pged.

En effet, écrivons

k
P(X) = Lm0 3

(4.1)

et plagons-nous d’abord dans le cas favorable o, pour touti € {1,...,k}, I'entier m; # 0 dans
IF; (autrement dit, la caractéristique p de IF; ne divise aucun des ;). On note alors que pour
toutj € {1,...,k}, le polynome P;(X)™~! divise chacun des quotients %, mais que P;(X)"

ne divise pas P/(X) % lorsque i = j. Il résulte que

k
pecd (P(X), X)) = [ [R(X)" "

On a alors (dans ce cas favorable) :

S P(X)
PX) = pged(P(X), P'X)) "

Dans le cas ot p := car(IF;) divise I'un des m;, la situation est un peu plus complexe. Notons

I'={ie{l,..., k}, pdivise m;}.

Pouri € I, on a m;P!(X) 5 (();()) = 0 dans IF;[X], donc le polynéme P;(X)™ divise tous les termes

de la somme définissant P’(X) dans 1’équation (4.1). Par conséquent, P;(X)™ divise également
pged(P(X), P'(X)).

D’un autre coté, si i ¢ I, alors (comme précédemment) le polynéme P;(X)™~! divise
pged(P(X), P/(X)). Le résultat suivant résume la situation.
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Lemme 4.7

Soit P(X) =TT_y P(X)™ € Fy[X] et I = {i € {1,...,k}, p divise m;} oit p = car(IF,). Alors :

k o
pged(P(X), P'(X)) = Hpimi*éi

ot 6; =0sii € et d; =1 sinon.

Par conséquent, dans le cas général le polynome

I 0
HX) = pecatpro, Py ~ LA

n’est pas nécessairement la partie sans carré de P(X). C’en est néanmoins un diviseur, et il
nous reste a déterminer [;c; Pi(X).

Pour obtenir ce facteur, calculons d’abord

_ P(X) __PX) iy
V(X> T pgcd(u(x>degP’P(X)) - Hiél pi(X)m,- - HPZ(X) :

iel

Comme les éléments i € I sont tels que p | m;, ona:

Supposons un instant que 1’on arrive a calculer W(X) := [T, P;(X)™/P a partir de V(X). On
remarque alors que la partie sans carré de W(X) est exactement [];c; Pi(X), et que, comparé
a V(X), les multiplicités des polyndmes P; dans W ont été divisées par p. On peut donc
réitérer le procédé (calcul de U, calcul de V, etc.) sur le polyndme W jusqu’a ce que V = 1.

L’algorithme 14 résume formellement la méthode.

Algorithme 14 : Extraction de la partie sans-carré

Entrée : Un polynome P(X) € IF;[X] unitaire
Sortie : Une liste de polynomes Q;(X),..., Q,(X) € FF,[X] tels que le produit
Q1(X)...Qs(X) est la partie sans-carré de P(X)

1 Calculer le polynéme dérivé P'(X).

2 Calculer D(X) = pged(P(X), P'(X)).

3 Calculer U(X) = P(X)/D(X).

4 Calculer V(X) = P(X)/pged(U(X)98?, P(X)).
5 SiV(X) =1

6 | Retourner la liste [LI(X)].

7 Sinon

®

Calculer une racine p-eme W(X) de V(X).
Effectuer un appel récursif avec W(X), pour obtenir une liste L.
10 | Retourner LU [U(X)].

o

Pour terminer, il nous reste a expliquer comment on peut calculer efficacement W(X) a partir
de V(X) = W(X)P, sur un corps fini de caractéristique p. Ecrivons W(X) = ¥4 ,w;X". On a
alors :

d AP d '
V(X)=W(X) = (Z win> =Y whxr.
i=0 i=0
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SiV(X) =Yoo vaj, on note alors que seuls les v; avec p | j sont non-nuls, et que
vy =w!, Vie{0,...,deg(V)/p}.

Pour obtenir W(X), il suffit donc d’extraire des racines p-emes dans FF, de caractéristique p.
De maniére assez similaire au calcul de racines carrées dans Fy« (voir Proposition 3.9), cela
s’effectue élégamment en calculant

/
o, = (@) = w] = w;.

Proposition 4.8

11 existe un algorithme déterministe permettant d’extraire la partie sans carré d'un polyndme uni-
taire P(X) € Fy[X] de degré n en O(nM(n)log n) opérations dans TF,,.

Démonstration: La méthode est décrite dans 1’Algorithme 14, auquel il faut ajouter 1'extraction de
racine p-éme présentée ci-dessus. Concernant la complexité de l'algorithme, on a au plus n appels
récursifs, chacun avec une complexité O(M(n)log n) opérations dans IF,.

Donnons un exemple d’exécution de I’Algorithme 14.
Exemple 4.9

Dans F3[X], on cherche a obtenir la partie sans-carré du polynome
P(X)=X2+4+2- X0 4 x042. X8+ X7 +2. X° + X+ +2- X2+ X +2.

Notons que la factorisation de P(X) est (X 4+ 1)3(X + 2)(X? + 1)*, mais qu’elle est inconnue en
entrée de I'algorithme. Déroulons maintenant I’ Algorithme 14.
o Premier appel :

P(X)=X"42- X"+ X942 X°+ X" +2- X+ X* +2- X*+ X +2
PX) =X+ X0+ X"+ X0+ X+ X3+ X +1
pgcd(P(X), P/ (X)) = X° + X0+ X3 +1
P(X) _ 3 2
pecd(P0 X)) — X T2 X X2
o P(X)
~ pged(P(X), U(X)deP)

=X +1

On a donc obtenu une partie de la décomposition en facteurs sans carré :
UX)=X+2-X*+X+2.

Notons que, bien qu’on n'en ait pas connaissance dans le déroulé de I'algorithme, U (X) est
le produit (X +2)(X? +1).

Comme V(X) # 1, l'algorithme ne se termine pas. Il faut calculer une racine cubique de
V(X). Apres un calcul rapide, on obtient V(X) = (X +1)3.

o On relance I'algorithme avec le nouveau polynéme P(X) = X + 1, ce qui donne :
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Comme V(X) = 1, l'algorithme s’arréte. Notons que X + 1 est irréductible et on obtient le
dernier facteur X + 1.
La liste renvoyée est [X3 +2 - X2 + X + 2, X + 1], et le produit des éléments de cette liste forme
bien la partie sans-carrée de X'> +2- XM + X0 4 2. X8 + X7 +2- XP + X* +2- X2+ X +2.

4.1.2 Factorisation de la partie sans carré : algorithme de Berlekamp

Apres avoir obtenu le coefficient dominant et la partie sans carré du polynéme P(X) € F,[X]
a factoriser, intéressons-nous a l’extraction de facteurs propres.

Eobléme 5

Etant donné un polynome P(X) = [T*_, Pi(X) € IF,[X] oit les P;(X) sont unitaires, irréductibles
dans TF,[X] et distincts, trouver les polynomes P;(X).

On suppose donc maintenant que P = [T5_; P; ot les P; sont unitaires, irréductibles dans F,[X]
et distincts. On note également n = deg P.

Pour obtenir un facteur propre de P, une idée est de reformuler le probleme de la facon
suivante : dans I’anneau-quotient IF;[X]/(P), un facteur propre de P correspond a un élément
Q tel qu'il existe R vérifiant QR = 0 mod P. Autrement dit, on cherche des diviseurs de 0
dans FF,[X]/(P).

Cela nous amene donc a étudier la structure de I'anneau-quotient IF,[X]/(P).

Proposition 4.10

L'anneau quotient F,[X]/(P) :
1. est aussi un espace vectoriel (donc une Fg-algebre) de dimension n sur [Fy;
2. se décompose comme

Fy[X]/(P) =~ (Fy[X)/(P)) x -~ x (Fy[x]/(R))

oit les F,[X]/ (P;) sont des extensions du corps [, de degré deg P;.

Démonstration: Laissée en exercice.

Pour factoriser P, E. Berlekamp [Ber67, Ber70] propose d’étudier I'endomorphisme :

¢: Fy[X]/(P) — Fy[X]/(P)
A =  AT—A

L'isomorphisme Fy[X]/(P) ~ Fy[X]/(P;) x - - - x Fg[X]/(P) induit un endomorphisme ¢ de
Fy[X]/(Py) x - - x Fg[X]/(P). Etudions le noyau de ¢.

Lemme 4.11

Ona N
kerqbz {(/\1,...,)\]() | A € ]Fq}.

Par conséquent, le noyau de ¢ a dimension k.

Démonstration: Si A € IF;[X]/(P), alors on a
Pp(A) =0 < Vi, AT=A mod P
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Or, dans le corps F;[X]/(P;) de cardinal q9¢8 %1, les solutions de x7 = x sont exactement les éléments
du sous-corps IF;. Donc, 5 s’annule exactement sur les éléments de la forme (A4, ..., Af) ot Aj € Fy.

Remarque 4.12

Notons que ker ¢ est une sous-algebre de IF;[X]/ (P). On l'appelle algebre de Berlekamp associée
aP.

Fixons maintenant une base monomiale de IF,;[X]/(P) : si a est la classe de X modulo P,
une telle base s’écrit {1,4,...,a" 1}. Tout élement B(x) € ker ¢ peut donc étre identifié a un
polyndme B € IF,[X] de degré < n.

Theoréme 4.13 (Berlekamp)
Si P(X) = TT_y Pi(X) € F,[X] est un produit de polynomes irréductibles distincts, et B(X) €
IF,[X] est un polynome de degré < n tel que B(X)7 = B(X) mod P(X), alors :

P(X) = A]} pged(P(X), B(X) — A).

Démonstration: Soit ¢ : A — A7 — A mod P. D’apres le Lemme 4.11, 'élément B(«) € ker ¢ s’écrit
(B1,---,Bx) dans Fy[X]/(Py) x - - - x Fy[X]/(Py) avec B; € F; pour tout i € {1,...,k}.
Fixons i € {1,...,k}. D’apres ce qui précede, le polyndme P;(X) divise B(X) — B; dans IF;[X]. Fixons
maintenant A € IF; et notons D) (X) := pged(P(X), B(X) — A). On remarque alors que

Pl'|D)\ <~ ‘Biz)\.

En effet :
- Si A = B;, alors P;(X) divise B(X) — B; = B(X) — A, donc P;(X) divise aussi D, (X).
- Si Pi(X) divise D, (X), alors P;(X) divise B(X) — A, ce qui signifie que B;, défini comme B(X)
mod P;(X), vaut A.
On en déduit :

DuX)= [] P(X) puis P(X)= [] Du(X).
i|Bi=A AeF,

Analysons les conséquences pratiques du Théoreme de Berlekamp.

D’abord, notons que l'on peut efficacement calculer un polyndme B(X) € F;[X] de degré
1 < degB < n tel que B(«) € ker ¢. Pour cela, il suffit de calculer un élément du noyau de la
matrice de ¢ dans la base {1,«, ... ,uc”_l}.

Puis, comme deg B < n, deux au moins des D, = pgcd(P, B — A) sont des facteurs propres
de P. Lorsque le cardinal de IF; est « petit », une idée est donc d’énumérer IF; (ou d’y tirer
aléatoirement des éléments) pour obtenir des diviseurs propres de P. On obtient alors 1"Algo-
rithme 15.

Lemme 4.14

L' Algorithme 15 produit un facteur propre du polyndme sans carré P en O(n® + qgM(n)logn)
opérations sur IF, en pire cas.

Démonstration: Une grande partie de la preuve de validité a été faite avant la présentation de l'al-
gorithme. Justifions simplement le choix de la forme spécifique pour le vecteur b. L'idée est qu’il faut
prendre B(X) de degré > 1, car sinon les D, = pgcd(P,B — A) seront constants, sauf pour B = A
auquel cas D, = P.



54 CHAPITRE 4. FACTORISATION DE POLYNOMES

Algorithme 15 : Algorithme de Berlekamp en petite cardinalité

Entrée : un polynéme P = [T P; sans facteur carré

Sortie : au moins un diviseur propre Q de P

Calculer la matrice M de ¢ dans la base polynomiale (1,a,...,a"1).

Calculer un élément non-nul du noyau de M de la forme (by =0,...,b,_1).

Construire B(X) = 2;7:_01 biXI.

Faire
Choisir un nouveau A € FF, — de fagon déterministe (énumération) ou probabiliste.
Calculer Q(X) = pged(P(X),B(X) — A).

tant que Q(X) = 1;

Retourner Q.

® 9 o U kR W N =

Pour la complexité, le calcul de la matrice M et d'un élément de son noyau requiert O(n>) opérations
sur IF;. Une fois le vecteur b obtenu, le calcul d’un pged nécessite O(M(n) logn) opérations sur F,, et
doit étre effectué au plus g — 1 fois.

Exemple 4.15
On reprend I'Exemple 4.9, c’est-a-dire g = 3, et P = X2 +2- X1 + X104 2. X8 4+ X7 + 2. X° +
X442 X%+ X + 2, oit 'on avait trouvé la partie sans carré Q = X* + 2.

Comme prescit par I'Algorithme 15, on calcule d’abord la matrice des X3 — X' mod Q dans la
base (1, X, X?, X3) :

o O O O
— o N O
o O OO
N O = O

On calcule ensuite un B € ker M non-constant aléatoire, disons B(X) = X? + 2. On obtient
alors :

A | Dy =pged(Q,B—A)
0 X?+2
1
2

X241
1

On a donc trouvé deux diviseurs propres de Q : X> + 2 et X* + 1. On pourrait ensuite appeler
récursivement I'algorithme sur ces deux polynomes pour obtenir la factorisation définitive...

On remarque que la complexité de 1’Algorithme 15 reste exponentielle en logg. Il doit donc
étre utilisé seulement lorsque g est petit.

Lorsque g est trop grand pour étre énuméré, 1'idée est de regrouper certains diviseurs de la
forme pgcd(P, B — A), en un seul calcul de pged. Pour cela, remarquons que si g est impair !,
alors pour tout g € IF, :

1. oubien f =0,

2. ou bien B est un carré non-nul dans IF;, auquel cas pla-1/2 1=y,

3. ou bien B est un non-carré dans F,, auquel cas B1-1/2 1 = 0.

En considérant p = B mod P;, on peut donc considérer trois sous-ensembles d’indices :

1. h={ie{l,...,k} | Bmod P, =0},
2 L= {ic{1,...,k} | B9/~ 1 mod B = 0},

1. si g est pair, il faut utiliser une méthode similaire, voir en TD
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3. b:={ie{l,...,k} | B D/2 41 mod P, = 0}.

Ensuite, on peut démontrer qu’avec une probabilité > 1/2 sur le choix de B(X), deux des
ensembles I, I, et I3 sont non-vides. Dans ce cas (favorable), on obtient donc une factorisation
non-triviale

P = pged(P, B) x pged(P,B1~1/2 _1) x pged(P,B-1/2 4-1)

car 2 de ces facteurs sont des facteurs propres de P.

Algorithme 16 : Algorithme de Berlekamp en grande cardinalité, avec car(IF;) # 2.

Entrée : un polyndéme P = [[*_, P; sans facteur carré

Sortie : au moins deux diviseurs propres de P

Calculer la matrice M de ¢ dans la base polynomiale (1,a,...,a"1).

Faire

Calculer un aléatoirement un élément non-nul b du noyau de M de la forme
b= (bo=0by,...,by-1).

4 | Construire B(X) = 27;01 b;XI.

5 Calculer B4~1/2 —1 mod P et B~1/2 41 mod P.

6 | Calculer Ay = pged(P,B), Ay = pged(P,BU-1/2 1) et

Ay = pged(P,BU-D/2 1 1),

tant que "'un des A; vaut P;

Retourner les A; différents de 1.

W N =

@® 3

Lemme 4.16

L’Algorithme 16 produit, de maniere probabiliste, un facteur propre du polynome sans carré P en
O(n® + M(n) log nlog q) opérations sur Iy en moyenne.

4.2 Factorisation de polynémes dans les rationnels et les entiers

Dans cette partie, on s’intéresse aux problémes de la factorisation de polynémes sur les entiers
et les rationnels. Nous allons voir que ces deux problemes sont liés (mais non-équivalents), et
que 'on peut s’aider de la factorisation de polyndmes sur les corps finis pour factoriser les
polynomes sur les rationnels.

421 Deux problémes équivalents?

Commencons par décrire formellement les problémes.

Probléme 6 (Factorisation dans Z[X] ou Q[X])

Soit A = Z ou Q. Etant donné F(X) € A[X], décomposer (& une unité de A pres) le polynome
F(X) en facteurs irréductibles de A[X], c’est-a-dire

k
F(X)=]]R&X)"™, m>1.
i=1
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Il est naturel de se questionner sur ce qui distingue les deux problemes : si F(X) € Z[X],
est-ce équivalent de factoriser F(X) dans Z[X] et dans Q[X]?

On peut d’abord répondre a cette question d'un point de vue théorique. On observe facilement
que les unités et les irréductibles de Z[X] et Q[X] ne sont pas les mémes. En effet, les unités
de Z[X] sont 1 et —1, tandis que celles de Q[X] sont les éléments non-nuls de Q. Ainsi, si
par exemple 10(2X + 1)(3X — 1) est une factorisation de 60X? + 10X — 10 dans Q[X], elle
n’en est pas une dans Z[X] puisque 10 n'y est pas irréductible : il se factorise comme 2 x 5.
Par conséquent, généralement, une factorisation de F(X) € Z[X] dans Q[X] en polyndomes a
coefficients entiers n’est pas nécessairement une factorisation de F(X) dans Z[X].

En revanche, si ’on connait une factorisation de F(X) € Z[X] dans Z[X], alors en multipliant
entre eux les termes constants, on obtient une factorisation de F(X) dans Q[X]. Ce résultat
n’est pas trivial, car un irréductible de Z[X] pourrait se factoriser dans Q[X]. Le lemme de
Gauss, que nous donnerons plus tard, nous assure que c’est impossible.

Avant cela, précisons un peu de terminologie.

Définition 4.17

Soit F(X) = ¥, f:; X! € Z[X].
— Le contenu de F, noté cont(F) € Z, est le pged des coefficients de F.

— Le polynome F est primitif si cont(F) = 1. La partie primitive de F est F /cont(F).
— Le coefficient de téte est noté Ic(F).

— On note ||F||, = max{|f;|} la plus grande valeur absolue d'un coefficient de F(X). On peut
vérifier que ||-||, est bien une norme sur Z.[X|.

Exemple 4.18

Soit F(X) = 6X2 — 15. Le contenu de F est cont(F) = 3, sa partie primitive est F*(X) = 2X? — 5,
son coefficient de téte est 6 et on a ||F||, = 15.

Lemme 4.19 (Gauss)

Soit F € Z[X]. Alors, F est irréductible dans Z.[X| si et seulement si F est primitif et irréductible
dans Q[X].

Remarque 4.20

Le lemme de Gauss se démontre dans le cadre plus général oit F € A[X] avec A un anneau factoriel,
et K = Frac(A) le corps des fractions de A.

Par conséquent, on peut décrire les irréductibles de Z[X] comme 1’ensemble des

1. des irréductibles de Z (les nombres premiers),
2. et des éléments primitifs de Z[X], irréductibles dans Q[X].

Cela implique le résultat suivant concernant notre probleme algorithmique de factorisation.
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Proposition 4.21

On a I'équivalence suivante entre les problemes de factorisation :

factoriser dans Z
factoriser dans Z[X| <= et
factoriser dans Q[X] .

factoriser dans Z
<~ et
actoriser les polyndmes primitfs de Z.| X] .
poly p

Dans un chapitre ultérieur, nous traiterons la factorisation des entiers. Pour factoriser des
polynomes a coefficients entiers, on peut maintenant se restreindre au cas ot le polyndme est
primitif.

4.2.2 Présentation de la stratégie de factorisation

Notre nouvel objectif est le suivant : étant donné un polynéme primitif F(X) € Z[X], factoriser
F(X). Pour résoudre ce probléme, la stratégie est la suivante :

STRATEGIE DE FACTORISATION DANS Z[X]
Soit F(X) =TT; F(X)™ € Z[X] le polyndme & factoriser.

1. Eliminer les facteurs carrés dans F, notamment en calculant pged(F, F'). Soit F* =
[T; Fi(X) le polyndme obtenu.

2. Choisir un « grand entier » N, respectant certaines conditions de divisibilité, et
obtenir une factorisation de F* mod N.

3. Regrouper certains facteurs irréductibles modulo N, afin d’obtenir la factorisation
de F* dans Z[X].

4. Par tests de divisibilité successifs, retrouver la multiplicité m; des facteurs F;(X)
dans F(X).

Pour résumer, 1'idée est de tirer parti des algorithmes de factorisation efficaces décrits dans la
Section 4.1. Intuitivement, on choisit un nombre premier p de taille importante (par rapport
aux entiers impliqués dans la factorisation) et on espere que la factorisation de F(X) dans
[F,[X] « donne aisément » une factorisation F(X) dans Z[X]. Nous allons voir par la suite que,
si 1'idée est prometteuse, certains obstacles rendent la tiche non-triviale. Nous donnerons
dans les Sections 4.2.3 et 4.2.4 les algorithmes qui permettent d’éliminer ces obstacles.

Elimination des facteurs carrés. Traitons dés a présent la premiére étape, car elle est plus
simple que dans le cas de IF,[X]. Si F(X) = [T-; F(X)" € Z[X] est primitif, alors

k
FIX) = LmH(X) o

puis

k
pgcd(F(X), F'(X)) = HFi(X)mi—l

i=1
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On obtient donc la partie sans carrée de F(X) en calculant

F(X)
pged (F(X), F'(X))

F(X) =

Remarquons que l'itération de cette méthode permet d’obtenir la factorisation en parties sans
carré de F(X), c’est-a-dire d’obtenir la liste de polyndomes A;(X), A2(X),..., As(X) € Z[X]
telle que

F(X) = A(X)Ax(X)? -+ Ag(X)7,

et chacun des A;(X) est sans carré. L' Algorithme 17 qu’on en déduit est connu sous le nom
d’algorithme de Yun.

Algorithme 17 : Algorithme de Yun
Entrée : Un polyndme primitif F(X) = A;(X)A2(X)?--- A4(X)? € Z[X], ot les
Ai(X) € Z[X] sont sans carré.
Sortie : La factorisation sans carré (A1(X),..., As(X)) de F(X)
1 A+ ]
2 P+ F
3 Tant que deg(P) # 0 faire
D < pged(P,P')
S« P/D
A < S/pgcd(S,D)
P+ D

8 Retourner A.

N oyl e

Exemple 4.22

Donnons ici un exemple d’exécution de I'algorithme de Yun sur le polynome
P(X) = 2X +1)*X3(X*> +1)(X +8)
dont la forme développée, en entrée de I’algorithme, est :
P(X) = 16X 4 160X’ + 296 X% + 360X” + 345X° + 208X° 4 65X* + 8X5.

On obtient successivement les valeurs suivantes :

P D S A
8X°+12x* | 8X°+12X* | 2X°+17X*410X3 X34+ 8X2 + X +8]
+6X° + X2 +6X3 + X2 +17X* 48X
4X3 +4X2+ X [4X3+4X2+ X 2X2+ X [X34+8X?+ X +8,1]
2X+1 2X +1 2X2+ X (X3 +8X*+X+8,1, X]
1 1 2X +1 [(X?+8X2+X+8,1,X,2X +1]

4.2.3 Bonne réduction pour la factorisation

Dans cette section, nous supposons que le polynéme F(X) a factoriser est sans carré et pri-
mitif, et que ses facteurs irréductibles sont F; (X), ..., F;(X). On note n = deg(F). Rappelons
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que notre stratégie consiste d’abord a factoriser le polynéme F(X) modulo N (c’est-a-dire
dans (Z/NZ)[X]), puis d’espérer en déduire une factorisation dans Z[X]. Pour le moment,
choisissons N = p un nombre premier pour simplifier le propos.

Néanmoins, le choix de la valeur de p ne peut pas étre quelconque. Nous allons voir dans les
points suivants une succession d’exemples qui illustrent les contraintes sur ce choix de p. Les
résultats théoriques seront donnés plus tard.

e Commencons par donner un exemple ot la stratégie mentionnée dans la partie précédente
se déroule idéalement.

Exemple 4.23

Soit F(X) = X3 +3X? +2X € Z[X]. Choisissons comme nombre premier p = 11. Alors I'algo-
rithme de factorisation des polynomes dans FF,[X| nous renvoie la factorisation :

F(X) = X(X+T)(X +2)

ott = souligne le fait que ces élements sont pris modulo p. Si I'on associe i ces trois polyndmes de
Fp[X] les polynomes X, X + 1 et X + 2 de Z[X], alors le produit X(X + 1)(X + 2) vaut bien
F(X) dans Z[X]. Comme ces trois polynomes sont de degré 1, ils sont irréductibles, et on a donc
correctement factorisé F(X) dans Z[X].

e Malheureusement, ce cas est loin d’étre général. Un premier probléeme provient du fait
qu’en associant a @ € IF, I'entier a € {0,...,p — 1} correspondant, on n’arrive pas a gérer les
polynomes a coefficients négatifs. Pour résoudre ce probleme, pour tout a € Z/pZ, on choisit
comme image de a dans Z 'unique représentant de a appartenant a l'intervalle

b= {- |25 5]}
Exemple 4.24

Soit F(X) = X3+ X2 — 2X € Z[X]. Avec le méme choix de p = 11 que dans I'exemple précédent,
I'algorithme de factorisation des polynomes dans IF,[X] nous renvoie la factorisation :

F(X) = X(X +10)(X +2)

oll = souligne encore une fois le fait que ces élements sont pris modulo p. Si I'on associe a ces trois
polyndmes de IF,[X] les polynomes X, X 4 10 et X + 2 de Z[X], alors le produit X(X 4 10)(X +
2) = X3 +12X2 + 20X est différent de F(X) dans Z[X].

Pour obtenir la bonne factorisation, il faut associer & X 4 10 le polynome X — 1, c’est-a-dire que
entier 10 € IF), doit étre représenté par —1 € {— {pT_lJ, 151y ={-5...,5}

e Un autre probleme majeur concerne la taille de I’entier p a choisir.

Exemple 4.25

Soit F(X) = X®+12X? + 20X € Z[X]. Avec le méme choix de p = 11 que dans I'exemple

précédent, I'algorithme de factorisation des polynomes dans T, [X] nous renvoie la factorisation :
F(X) = X(X+10)(X+2).

Comme on associe maintenant a ces trois polynomes de F,[X] les polynomes X, X — 1 et X + 2 de
Z[X], le produit X(X —1)(X +2) = X3 + X? — 2X est une nouvelle fois différent de F(X) dans
Z[X].
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Pour obtenir la bonne factorisation, il faudrait prendre une valeur de p bien plus grande. Par
exemple, pour p = 41, I'élément 10 de IF, est associé a 10 € Z, et on obtient alors la bonne
factorisation X(X + 10)(X + 2) = F(X).

Observons que 1'on a réglé le probleme de I'exemple précédent en choisissant p de sorte que
tous les coefficients de F(X) soient « bien réduits » modulo p, c’est-a-dire de sorte que a € I,
pour tout coefficient 2 de F(X). Autrement dit, on doit choisir

p>2|F| -

e Hélas, une nouvelle fois, ce choix de p n’est pas suffisant. Il ne faut pas seulement que
les coefficients de F(X) soient bien réduits, mais également que les coefficients de tous ses
facteurs le soient. L'exemple suivant en atteste.

Exemple 4.26
Soit F(X) = X8+ X6+ X> — X3+ X? — X — 1 € Z[X]. Notons deés maintenant que F(X) se
factorise comme

F(X)= (X2 =X+ 1)(X+ X+ X*+ x> —2X —1) dans Z[X].

La borne précédente nous permettrait de prendre p = 3. Malheureusement, pour une telle de valeur
de p, I'algorithme de factorisation dans IF,[X] retourne comme second facteur F(X) = X + X° +
X* 4+ X3 + X + 2, qui se transcrit comme X® 4+ X° 4+ X* + X® + X — 1 dans Z[X].

On doit donc choisir
p > 2max{||Fj||,,1 <i<d}.
Remarque 4.27

On pourrait penser que, si G(X) divise F(X) dans Z[X], alors ||G(X)]|o, < ||F(X)
malheureusment pas le cas, et cela peut en étre assez loin. Prenons par exemple

Ce n'est

Hoo'

F(X):=5X*4+7X3+ X2 +4X+8 = (X* - X +1) x (5X*+12X +8) € Z[X]

Le second facteur de F(X) a un coefficient égal a 12, qui est de valeur absolue sensiblement plus
grande que ||F||, = 8.

Néanmoins, il existe des bornes reliant la taille des coefficients de F et de ses diviseurs. La
borne de Landau-Mignotte en est un exemple céleébre.

Theoreme 4.28 (Borne de Landau—Mignotte)
Soit G € Z[X] un polyndéme qui divise F(X). Si m := deg(G), alors

16l < () IE1

IFll, = \/éw.

ol

Démonstration: Todo: a venir
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Remarque 4.29

Pour m =1, la borne de Landau—Mignotte produit une majoration de la valeur absolue des racines
entieres d'un polyndme. En effet, a € Z est racine de F € Z[X] si et seulement si X — a divise
F(X). La borne de Landau—Mignotte nous assure alors que

|a] < [l -

Observons que les normes ||-||, et ||-||,, sont équivalentes. En particulier, on a :

n n
2
1Ell, =4[ 1fil? < ([ MFlG < v+ 1F], -
i=0 i=0

Par conséquent, on obtient le corollaire suivant.

Corollaire 4.30
Soient G € Z[X] un polyndéme qui divise F(X). Si m := deg(G), alors

1G]l 2"V +1]|Fl -

Démonstration: Il nous reste simplement a démontrer que ((m"}ﬂ) < 2™.Si m est pair, alors on pose
m = 2k et on obtient

< 2k x ok = om

mo\ (2! 2%kx (2k—2)x..2 (2k—1)x (2k—3)x...1
([m/ﬂ)_k!kz ThkxGk-Dx-x1 " kx(k-1)x--x1

en réordonnant les produits.

Si m = 2k + 1 est impair, le calcul est similaire :

< ok x okt — om

mo\  (2k+1)! 2kx (2k—2)x...2  (2k+1)x (2k—3) x...1
(ﬁn/z])_k!(k—f—l)!_k><(k—1)><~~><1>< (k+1)xkx--x1

La borne de Landau-Mignotte donne une valeur minimale de p pour laquelle on est certain
que les facteurs F;(X) seront bien réduits modulo p. Cependant, cette borne est exponentielle
en le degré de F et mene a choisir des valeurs de p beaucoup plus grandes que nécessaires.
Cela a un impact en terme de complexité, car, par exemple, le temps d’exécution des algo-
rithmes de factorisation de polyndmes sur les corps finis dépend fortement de la taille du
corps considéré.

Pour accélérer les calculs, on aimerait donc avoir un algorithme itératif pour lequel la ré-
duction des polyndmes modulo N est réalisée avec des entiers N de taille croissante, mais
non nécessairement premiers. L'idée est qu’en partant avec un premier module Nj tres petit,
méme si les premiers choix de modules N; < --- < Nj_j ne donnent pas la factorisation
escomptée, on espere toutefois 1’obtenir avec un module Ny bien plus petit que la borne de
Landau-Mignotte.

Pour rendre cette méthode efficace, il faut éviter d’avoir a recalculer entierement les factori-
sations modulo N; a chaque étape. Comme pour le calcul de racines carrées modulo N (voir
Section 3.3.2), on va utiliser une méthode par relévement de solutions. En définissant N; := p
pour i > 1, on va pouvoir déduire la factorisation de F modulo N; de celle modulo N;_;.
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Lemme 4.31 (Lemme de Hensel, revisité pour la factorisation de polyndmes)

Soit F € Z[X] primitif et p € Z un nombre premier qui ne divise pas 1c(F). Supposons que F
mod p puisse s’écrire
F=AA1B; mod p

oit Ay, By € Fp[X] sont premiers entre eux. ‘
Alors, pour tout i > 1, il existe un unique couple de polynomes A;, B; € (Z/p'Z)[X] unitaires et
premiers entre eux, tels que
F = AB; mod pi
Ai = A1 mod p
Bi =B mod p

Démonstration: La preuve se fait par récurrence et ressemble dans sa structure a celle de le remontée
de Hensel pour le calcul de racines carrées.

Le cas i = 1 est clair. Soit i > 1 et supposons donc le résultat pour i. On a alors p' | F — A;A;B;, par
conséquent il existe S(X) € (Z/pZ)[X] tel que

F—A;B; =p'S mod p't!.
Cherchons des candidats pour A; 1 et B; ;1. S'ils existent, alors sont de la forme
Aip1 = Ai+p'Q mod p't! et Biy =B;+p'R mod p't!
pour Q et R deux polyndémes a coefficients dans Z/pZ. On aurait alors :
Ais1Big1 = AiB; + p'(QB; + RA;) = A;Bi + p'(QB1 + RA;) mod p'*

car par hypothese de récurrence A; = A; mod p et B; = By mod p. Maintenant, si I'on suppose que
F=A;11Biy1 mod pl“, alors on obtient :

AiB;j+p'S = Aj;1Bix1 mod p't!
ce qui induit p'(QB; + RA; — S) =0 mod p'*! puis
S=QBy+RA; mod p.

Considérons maitenant U et V les polyndmes de Bezout associés a A; et By dnas (Z/pZ)[X]; autre-
ment dit UA; + VB; =1 mod p. Alorson a :

S=0QB; mod (p, A1) . Q=SV mod (p, A1)
S=RA; mod (p,B) R=SU mod (p,By)

On a donc montré que, si A; 1 et B;j;q vérifient les conditions du résultat a démontrer, alors ils sont de
la forme ,
{ Ai+1 = Al‘ + pl(SV mod (p, A1>) oil S — F— AiBi
Biy1 = Bi+p'(SU mod (p,B1)) pi

On vérifie aisément que ces polyndmes, définis de la sorte, conviennent bien.

mod p

Le résultat précédent étant constructif, il méne a un algorithme itéartif pour « remonter » la
factorisation de (Z/pZ)[X] a (Z/p'Z)[X] pour ¢ suffisamment grand pour dépasser la borne
de Landau-Mignotte. La méthode est présentée dans 1’Algorithme 18.

Remarque 4.32

L’Algorithme 18 s’étend a un k-uplets de polyndmes en entrée (au lieu de 2). Pour cela, il faut
calculer les polynomes de Bezout généralisés.
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Algorithme 18 : Remontée de Hensel pour la factorisation de polyndmes.

Entrée : F(X) € Z[X], p un nombre premier et A1(X), B1(X) € (Z/pZ)[X] premiers
entre eux, tels que F(X) = A;(X)B1(X) mod p

Sortie : A/(X) et B/(X) premiers entre eux dans (Z/p'Z)[X] tels que
F(X) = A1(X)Bi(X) mod p

Calculer U(X), V(X) € (Z/pZ)[X] les polynomes de Bezout associés a A;(X) et

By (X).
Caléuler ¢ tel que p’ dépasse la borne de Landau-Mignotte pour F(X).
Pour touti =1...¢ —1 faire
Calculer S = # mod p
5 | Calculer A;y1 = A;+p'(SV mod (p, A1))
Calculer B;,; = B; + p'(SU mod (p, B1))

7 Retourner Ay, By.

ey

= W N

[}

Remarque 4.33

Pour p de taille constante, I’ Algorithme 18 exécutera donc ¢ — 1 € O(log(||F||,) + deg(F)) tours
de boucle. Ajoutons qu'il existe une remontée de Hensel « quadratique », c’est-a-dire telle que I'on

obtient successivement les facteurs de F(X) modulo p, p?, p*, %, ..., pzz, etc. Le nombre d’étapes
devient alors £ € O(log(log(||F||,) + deg(F))).

Rassemblons tout ce qui précéde et essayons maintenant de factoriser un polyndme dans
Z[X].
Exemple 4.34

Soit F(X) = X° +5X +19X3 + 86X? + 39X + 2 € Z[X].
1. Elimination des facteurs carrés : F'(X) = 5X* 4 20X3 + 57X? + 172X + 39 mene a
pged(F, F') = 1. Il n'y a pas de facteur carré dans F(X).
2. Choix de p : on prend p =5 et on réduit F(X) modulo p. On obtient

F(X) =X +4X3 + X> +4X +2.
3. On exécute 'algorithem de factorisationde Berlekamp sur F(X) € Fs[X]. On obtient
F = A1By avec Ay(X) = X> +2X +1et B{(X) = X> +2X + 2.

4. On calcule la borne de Landau—Mignotte. Prenons la borne précise :

o (] -

5. On effectue la remontée de Hensel :

(@) Ax(X) =X?>—20X+2 mod 25 ¢t B(X) = X3+ 17X +1 mod 25
(b) A3(X) = X?2+5X+2 mod 125 ¢t By(X) = X3+ 17X +1 mod 125

[!!] Ici, on peut s’arréter car F(X) = A3(X)Bs(X) dans Z[X]. On a factorisé F(X)!

Dans l'exemple précédent, on remarque que la remontée de Hensel nous donne directement
des facteurs propres de F(X) dans Z[X], et pas uniquement dans (Z/p‘'Z)[X]. Est-ce un
résulta général ? Hélas, comme I’atteste le point suivant, la réponse est non...
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e Terminons donc par une dernieére conséquence négative du passage par la factorisation mo-
dulo p.Si F(X) = Fi(X)F2(X) - - - F4(X) ot les F;(X) sont irréductibles dans Z|[X], rien ne nous
assure que ces F;(X) soient également irréductibles dans [F,[X] (ou dans les (Z/p‘Z)[X]). Pre-
nons l’exemple du polyndme X2 + 1 : il est irréductible dans Z[X] mais se factorise comme
(X +2)(X + 3) dans F5[X]. On pourrait se dire que c’est simplement un mauvais choix de
p, mais malheureusement, il existe des polyndmes irréductibles sur les entiers, qui ont des
facteurs propres modulo n’importe quel nombre premier.

Proposition 4.35

Le polynome G(X) = X* + 1 est irréductible dans Z[X)|, mais ne I'est dans aucun des F,[X].

Démonstration: En exercice.

Remarque 4.36

En revanche, si A(X) est irréductible dans IF,[X], alors il existe un polynome B(X) € Z[X]
irréductible qui lui est congru modulo p. Par ailleurs, la taille des coefficients de B(X) est majorée
par la borne de Landau—Mignotte.

Cette derniére remarque nous mene a l’observation suivante. Si F(X) = F(X)F(X) - - - F;(X)
ot les F;(X) sont irréductibles dans Z[X], alors la factorisation de F(X) modulo p nous donne

F(X) = Gi(X)Ga(X) ... Gx(X)

ott k > d, ou les G;(X) € F,[X] sont irréductibles, et ott chaque F;(X) s’exprime comme le
produit de certains G;(X). L'ultime tache de notre algorithme de factorisation consiste donc

a chercher quel sous-ensemble des G;(X) on doit sélectionner pour obtenir un facteur propre
de F(X).

4.2.4 Regroupement des facteurs

Todo: a faire



Chapitre 5

Factorisation des entiers

5.1 Introduction

5.1.1 Présentation du probléme

La factorisation d’entiers est un probleme ancien qui a été longuement étudié. Les mathéma-
ticiens grecs (par exemple Eratosthéne) se sont questionnés sur la possibilité de réduire les
nombres en un produits d’éléments simples : leurs facteurs premiers. En 1659, le mathéma-
ticien suisse Johann Rahn produisit une table des facteurs premiers d’entiers allant jusqu’a
24 000. La décennie suivante, I’anglais John Pell étendit cette table a 100 000 entrées. Doréna-
vant, avec 'emploi de I'ordinateurs et d’algorithmes sophistiqués, on sait factoriser des entiers
de plusieurs centaines de chiffres décimaux.

Le probléme de la factorisation repose sur le théoréeme fondamental de I'arithmétique, connu
des I’Antiquité et donné dans sa formalisation moderne par Gauss (Disquisitiones Arithmeticae,
1801). Il peut étre énoncé de la sorte.

Probléme 7 (Factorisation d’entiers)

Etant donné un entier N > 2, déterminer sa décomposition en facteurs premiers (unique a I'ordre
pres)

€i

pi

-

N =
i=1

oit les p; sont premiers et distincts, et les e; > 1 sont des entiers.

Dans la suite, on choisit d’ordonner les facteurs premiers de N de la maniere suivante : p; >
p2 >0 > Pk-

5.1.2 Complexité algorithmique et théorique

Complexité algorithmique sur les entiers. La complexité des algorithmes sera évaluée en
fonction de la taille log,(N) de l’entier a factoriser, et comptée en nombre d’opérations bi-
naires. Par conséquent, un algorithme de factorisation est dit « polynomial » si sa complexité
binaire est de la forme O(log(N)¢) avec ¢ une constante.

Parfois, il sera intéressant de mesurer la complexité d’algorithmes dans des cas spécifiques
(cas moyen, pire cas, avec présence de facteurs typiques), et en fonction de la taille log, (p;) de

65
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certains facteurs (typiquement, pi, p> ou px) ou de certains parametres annexes (par exemple,
une borne de friabilité).

On note M(N) le cotit algorithmique de la multiplication de deux entiers < N. On rappelle
dans ce contexte que M(N) = O(log(N)?) avec la méthode élémentaire de multiplication,
M(N) = O(log(N)!*?) avec la méthode de Karatsuba et M(N) = O(log(N)) avec les meilleurs
algorithmes (exemple : Schonage—-Strassen).

Dans ce contexte, la division euclidienne de deux entiers < N cotte O(M(N)) opéra-
tions binaires et le calcul du pgcd et les coefficients de Bezout de ces entiers s’exécute en
O(M(N)log N) opérations binaires.

Quelle classe de complexité? D’un point de vue théorique, le probleme appartient a la
classe de complexité NP, et il est largement conjecturé qu’il n’est pas dans P. Autrement dit,
on conjecture qu’il n’existe pas d’algorithme déterministe de complexité binaire polynomiale
en log(N), permettant de factoriser N.

Néanmoins, cela ne signifie pas que l'on suppose que tout algorithme factorisant N a une
complexité exponentielle en log(N). En effet, il existe de nombreuses fonctions au comporte-
ment asymptotique « intermédiaire » entre log?(N) et 2°1°8N pour tous d et c. Pour observer
cela, notons n = log(N) et définissons, pour « € [0,1] et B € RT :

Lnla, B] = o (B+o(1)) n* log(n)'~*

On remarque alors que toute fonction dans L,[0, B] est polynomiale en 1 (et p représente le
degré du polynome), et toute fonction dans L,[1, 8] est exponentielle en n (et 2f représente la
base de 'exponentielle). Le cas ot & €]0, 1| correspond a des fonctions dites sous-exponentielles
ou super-polynomiales. La Figure ?? suivante illustre le comportement de certaines de ces fonc-
tions.

I
—_— N
o151 | | 1083 N i
— VN
J | Liogn[3:1] |
LlogN %; 92]
E 291 L B
g
261 [ |
931 | // |
ol e ! ! ! ! ! ! ! !

| |
20 21 22 23 24 25 26 27 28 29 210 211 212 213 214

F1GURE 5.1 — Illustration du comportement de fonctions exponentielles, sous-exponentielles et
polylogarithmiques en log(N).

Dans le cadre de la factorisation, une complexité en O(v/N) (comme on le verra pour la mé-
thode naive des divisions successives) est donc dans Lig /1, %] : C’est une complexité expo-
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nentielle. En revanche, la complexité des meilleurs algorithmes de factorisation (par exemple

le crible algébrique) est sous-exponentielle : typiquement de 1'ordre de Lyyg NERVAS]

5.1.3 Eléments de théorie des nombres
Définition 5.1
Soit B > 2 et N un entier.
1. On dit que N est B-friable si tout nombre premier p qui divise N vérifie p < N.

2. On dit que N est B-superfriable si tout élément de la forme p°® avec p premier et e € IN qui
divise N vérifie p* < N.

Exemple 5.2

L'entier 720 = 2* x 32 x 5 est 5-friable mais n’est pas 5-superfriable, car 2* et 32 sont supérieurs
a 5. En revanche, 720 est 16-friable.

5.2 Premieéres méthodes

Dans toute la suite, on suppose que 1’on dispose

1. d’un algorithme efficace ! permettant de tester la primalité d’un entier,
2. d’un algorithme efficace next_prime(a) qui renvoie le plus petit nombre premier stric-
tement supérieur a a.

5.2.1 Divisions successives

La méthode la plus élémentaire pour factoriser un entier consiste a tester sa divisibilité par
des nombres premiers de valeur croissante (potentiellement jusqu’a v/ N). L’ Algorithme 19 en
donne une description.

Proposition 5.3

La méthode de factorisation par divisions successives : _
— trouve le plus petit facteur premier p de N en temps O(p);

— factorise completement N en temps O(v/N).

Démonstration: La méthode présentée teste la divisibilité de N par I'ensemble les nombres premiers
en ordre croissant, donc tous les p; seront détectés. Puis,

Pour chaque nombre premier p calculé dans l’algorithme, on effectue :

— un test de primalité de coat O(log®(N)),

— un test de divisibilité de cott O(M(N)).
La complexité de la méthode dépend donc de la quantité de nombres premiers p énumérés par 1’algo-
rithme. On désigne par p’ le dernier de ces nombre premier; ona p’ = py sie; = 1 et p’ = pp sinon.
dans tous les cas, p’ € O(v/N). Alors, on effectue O(7t(p’)) tests de divisibilité, ot 77(p’) est le nombre

1. Par exemple, le test probabiliste de Miller—-Rabin permet de tester la primalité d’un entier de n bits en temps
O(kn®) avec probabilité d’échec < 27%. On sait également que l'algorithme AKS permet d’effectuer ce test de
maniére déterministe en temps O(n'?), qui pourrait s’améliorer en O(n3) si certaines conjectures de théorie des
nombres (comme la conjecture d’Agrawal) s’averent correctes.
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Algorithme 19 : Factorisation par divisions successives

Entrée : un entier N > 2
Sortie : la factorisation [(p1,e1),. .., (Pr €x)]
1 Initialiser n <~ N, p <2, et L < []
2 Tant que n n'est pas premier faire
3 Si p divise n
4 | ajouter (p,0)aL
5 Tant que p divise n faire
6 Remplacer (p,i) par (p,i+1) dans L
L Diviser n par p

8 | p < next prime(p)

9 Sin#1
10 L Ajouter (n,1)a L

11 Retourner L.

de nombres premiers < p’. Comme 7t(p’) € O(p’/log(p')), pour cette partie de I'algorithme on obtient
une complexité binaire en

3 p 3 VN A
o(mg@o+mm»bgm)go(mgmwumbg¢m)go(ﬁﬂ.

Pour les premiers p; présents dans la factorisation de N, il faut ajouter a cela ¢; divisions entieres
de cotit binaire O(M(N)). Comme Y ;¢; < log(N), on a donc un cott binaire supplémentaire en
O(M(N)log(N)), ce qui ne modifie pas 'ordre de grandeur de complexité de 1’algorithme. |

Remarque 5.4

Notons que I'on s'épargne la recherche du dernier facteur par un test de primalité. Ce test peut s’ef-
fectuer en temps polynomial en la taille de I'entier, de maniére déterministe par le test AKS (célebre
article de Agrawal, Kayal et Saxena [AKS04]) ou plus efficacement de manieére probabiliste [donner
des références ici].

Pour la factorisation par divisions successives, le cas typique le plus difficile est un entier N
de la forme N = pg ou1 p et g sont deux nombres premiers proches de v/N. On pourrait se
demander si un entier « moyen » a presque toujours deux grands facteurs premiers, auquel
cas la méthode par divisions successives aurait une complexité moyenne en O(v/N).

5.2.2 Algorithme de Fermat

On suppose ici que N est impair. Si ce n’est pas le cas, on divise N par 2 jusqu’a ce qu’il le
soit. La méthode de Fermat (Algorithme 20) permet de trouver efficacement un diviseur de N
trés proche de v/N.

L’algorithme repose sur l'observation suivante : si N s’écrit comme différence de deux carrés
N = 2 —s? (avec t > s+ 1), alors t — s et t + s fournissent deux diviseurs propres de N.
Réciproquement, si d; et d sont deux diviseurs propres de N = d;d,, alors on a

A+ D\ (di—da\?
v=(727) (%)

L'idée de Fermat est donc, a partir de t = [V/N| et en faisant croitre f, de chercher & écrire
t> — N comme un carré.
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Algorithme 20 : Factorisation par la méthode de Fermat

Entrée : un entier impair N > 3
Sortie : un diviseur propre d de N
1 Calculer t = [v/N] etc = > — N.
2 Tant que c n’est pas un carré dans N faire
3 calculer c - c+2t +1
4 L incrémenter ¢ <t +1

5 Calculer une racine carrée s de c.
6 Retourner f + s.

Proposition 5.5

Soit d le plus petit diviseur de N qui est plus grand que /N, et définissons « le réel tel que
d = (1+ a)V/N. Alors l'algorithme de Fermat (Algorithme 20) retourne la valeur de d en

o2

1+«

o(1+ \/N>

tours de boucle.

Démonstration: Sid xe = N, alorsonae = % = ﬁ\/ N. Observons que l'algorithme s’arréte lorsque

t = % (voir commentaires ci-dessus). Par conséquent, comme f est incrémenté de 1 en 1 en partant
de [V/N}], il y aura approximativement (a une valeur entiére pres)

1+

tours de boucle.

2

d+e 1+a 1 I

Conséquence sur la complexité. En conséquent, la méthode de Fermat est tres efficace des
lors que &« € O(N~!/%) : dans ce cas il y a un nombre constant d’étapes! Notons que a €
O(N~1/4) signifie que d = N1/2 + O(N'/4), autrement dit les diviseurs d et e ont en commun
la moitié deurs premiers chiffres : ils sont donc trés proches (en comparaison relative).

En revanche, si d est de I'ordre de N'/27F avec B > 0 (ce qui est le cas le plus souvent), cela
signifie que « = NP, donc que I'algorithme de Fermat exécutera O(N'/?F) tours de boucle :
c’est pire que la méthode par divisions successives. En particulier, pour N = 3d et d premier,
la méthode de Fermat effectue O(N) tours de boucle...

Remarque 5.6

11 est possible de coupler astucieusement les méthodes par divisions successives (pour éliminer les
petits facteurs) et de Fermat (pour éliminer les facteurs proches de \/ N) pour aboutir a une méthode
de factorisation en temps O(N'/3).

5.2.3 Méthode p de Pollard
5.2.3.1 Contexte mathématique

La méthode p de Pollard repose sur des propriétés de collisions de suites récursives a va-
leurs finies. Dans un cadre général, considérons E un ensemble fini de cardinal M, et f une
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application E — E. Etant donné x( € E, on définit une suite récurrente (x;);>0 par
xe41 = f(x¢) pourt >0.
Alors on sait que (x;);>0 est ultimement périodique :
dr>1,dT >, V> T, xt = x_1. (5.1)

En effet, parmi les M + 1 premiers termes de la suite, au moins deux d’entre eux sont iden-
tiques car |E| = M. Appelons-les x; et x;. Alors on a x;41 = f(x;) = f(xj) = xj41 et par
induction, x;,; = x;j4; pour tout t > 0.

Définition 5.7

Soit x = (xt)>0 € EN une suite récurrente sur E. Le plus petit T > 1 vérifiant (5.1) est appelé la
période de x. Le plus petit T > T tel que xT_r = xt est appelé la prépériode de x.

FIGURE 5.2 — [llustration du « p » obtenu par 1’application successive de f : E — E avec E fini.
Sur cet exemple, la période est 7 et la prépériode est 11.

On peut se questionner sur la taille typique de T et T lorsque f et x( sont aléatoires.

Lemme 5.8 (Paradoxe des anniversaires)

Soit X une variable aléatoire de loi uniforme sur E de cardinal M. Pour m > 1, on note S,;, =
{x0,...,Xm_1}, ot chaque x; est tiré indépendamment selon X.
Alors,

P(|Sy1] :m+1)=1‘[(1—]\1/{>, VmeN.
i=1

En particulier, pour m fixé et M — oo, on a I'équivalent

P(|Syi1| = m—+1) ~ e mim+D/2M

Démonstration: Par indépendance des tirages, on a :

P([Spy1] =m+1) =P(x1 & {xo}) X -+ x P(xp_1 & {x0,..., Xm—2})

1 m i i
MR I
Pour l'équivalent asymptotique, on observe que e~ /M = 1 — 1 +O(57z)- Il s’ensuit (produit fini

d’équivalents) que
m

i UL
H 1— ) NHe—z/M ~ e—m(m—&-l)/ZM'
()1

i=1
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La conséquence majeure du Lemme 5.8 la probabilité qu'une suite récurrente aléatoire ait
une prépériode T > /M est exponentiellement petite. En effet, si 'on suppose que f a
un « comportement aléatoire » sur E et si on pose x; = f(xg),...,x,—1 = f(x,—2), alors
P(T > m) =P(|Sy| = m).

Remarque 5.9
Flajolet et Odlyzko ont par ailleurs démontré par des méthodes analytiques que la taille moyenne de
T~/ 7tM/8 et cellede T ~ /tM /2. Voir [FO89] pour les détails.

5.2.3.2 Application a la factorisation

Pollard propose d’utiliser les résultats précédents afin de déterminer le plus petit facteur
premier de N (ou, a minima, I'un de ses petits facteurs premiers). Notons donc p < N un
diviseur premier de N, que nous ne connaissons pas a priori.

Avec les notatins de la section précédente, 1'idée est alors de poser E = Z/NZ, et de
construire une suite récurrente aléatoire x sur E. Alors, la suite « x mod p » définie comme
(x¢ mod p)i>o, est également récurrente et aléatoire. Comme elle est définie sur Z/pZ de
cardinal p, sa prépériode est donc en O(,/p).

Par ailleurs, sans connaitre p, nous pouvons détecter une éventuelle collision de la suite x
modulo p. En effet, si x;, = x; mod p, alors p divise a la fois x; — x; et N, donc p divise
pged(x; — xj, N). Le calcul de ce pged s’effectue efficacement, avec la connaissance seule de N
etde x;,x; € Z/NZ.

On espeére donc que pged(x; — xj, N) soit différent de N, afin d’obtenir un multiple de p
(éventuellement lui-méme) qui soit un diviseur propre de N. Le fait que ce diviseur soit propre
se produit avec une probabilité tres forte. En effet, si pged(x; — xj, N ) = N, cela signifie que
Xj = Xj mod N. Autrement dit, on a choisi x( tel que la premiere collision de la suite (x;) se
réalise en méme temps modulo N et modulo p.

Pour des raisons d’efficacité on choisit pour f : Z/NZ — Z/NZ une application déterministe
et calculatoirement peu cotiteuse. Typiquement, f est une fonction polynomiale de bas degré..
L’aléa de la suite récurrente aléatoire x repose donc uniquement sur le choix de xo € Z/NZ.
Heuristiquement, 'application f : z +— 2z + 1 est souvent choisie car elle produit des suites

avec un bon comportement pseudo-aléatoire 2.

A des fins pédagogiques, écrivons une premiére version de l'algorithme.

Calculons la complexité de cet algorithme. Notons A le nombre de passage dans la boucle
while. Notons qu’en entrée de boucle, la liste L est de taille A. Si d = 1 en sortie de boucle,
on a donc effectué A calculs de pged a effectuer. D’aprés l'argumentation qui précede, on
va effectuer en moyenne O(,/p) fois cette boucle, ot p et le plus petit diviseur premier de N.
Dongc, en I'état, la complexité de la méthode p est en O(p) ; ce n’est pas mieux que 1’algorithme
par divsions susscessives.

Le probléme est que 1’on cherche des collisions en parcourant exhaustivement I’ensemble des
paires (x;, x;) calculées. Ne peut-on pas trouver les collisions plus efficacement en restreignant
I'ensemble de recherche? Une réponse positive est apportée un résultat de Floyd.

Lemme 5.10 (Lemme de Floyd)

Si x = (x¢)s>0 est une suite ultimement périodosie de période T et de prépériode T, alors il existe
i < T tel que x; = xy;.

2. pour davantage de détails, voir les genéarateurs de nombres pseudo-aléatoires Blum-Blum-Shub
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Algorithme 21 : Version naive de la méthode p de Pollard

Entrée : un entier N composé
Donnée externe : une fonction f : Z/NZ — Z/NZ, typiquement f(z) = z2 + 1
mod N
Sortie : un diviseur propre d de N
Tirer x uniformément dans {0,...,N — 1}
Initialiser L — [x]
Initialiser d +— 1
Tant que d = 1 faire
Calculer x < f(x)
Pour tout y € L faire

Calculer d = pged(x —y, N)

Sid#1

L Sortir de la boucle prématurément.

O© ® 3 O Ul R W DN =

10 | Ajouter x a la liste L.

11 Sid=N
12 L Revenir a l'étape 1.

13 Retourner d.

Démonstration: On oberse simplement que la différence d’indices 2i — i = i sera divisible par T pour
un certaini > T — 7.

Exemple 5.11

Voici une illusatration du lemme de Floyd, avec N = 11 x 13 = 143, donc VN < 12et VP =
V11 < 4.
Avec le choix xo = 133, correspondant a une Avec le choix xo = 34, correspondant a une
période 2 et une prépériode 4 : période 4 et une prépériode 4

i| x| yi=x i x| yi=x

0133 | 133 0| 34 34

1]101 49 1] 13 27

2| 49 127 2] 27 83

3114 | 127 3] 15 105

41127 | 127 4| 83 83

5114 | 127 5] 26 105

6127 | 127 6 | 105 83

7114 | 127 7| 15 105

8127 | 127 8| 83 83

Par conséquent, on peut modifier I’Algorithme 21 pour accélérer la recherche de collision, en
ne les cherchant que parmi les couples de la forme (x;, x;). Pour cela, on construit la suite
Yi = xp; en appliquant deux fois la fonction f a chaque tour de boucle.

Proposition 5.12

La méthode p de Pollard calcule un diviseur propre d'un entier N en temps moyen O(,/p log® N),
oit p est le plus petit facteur premier de N.
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Algorithme 22 : Méthode p de Pollard

Entrée : un entier N composé
Donnée externe : une fonction f : Z/NZ — Z/NZ, typiquement f(z) = z2 + 1

mod N

Sortie : un diviseur propre d de N
Tirer x uniformément dans {0,...,N — 1}

Initialiser y
Initialiser d

N G AR WN R

Sid=N

@

—x
—1

Tant que d = 1 faire
Calculer x < f(x)

Calculer y + f(f(y))
Calculer d = pged(x —y,N)

9 L Revenir a l'étape 1.

10 Retourner d.

Démonstration: La validité de 1’algorithme découle des discussions précédentes. En ce qui concerne
sa complexité, on n’a maintenant plus qu'un pged a calculer par tour de boucle, c’est-a-dire O(,/p)

pged au total, en moyenne. Chaque calcul de pged a un cofit polynomial en log N.

Remarque 5.13

Exemple 5.14

Choix : xy = 2747

X | yi = x| pged(xi — i, N)

Illustrons maintenant la méthode p de Pollard dans son ensemble, avec N = 4307.

La complexité de la méthode p de Pollard reste exponentielle en la taille de I'entrée, dans le pire cas
oit N = pqet p,q ~ /N, car elle est en O(N'/*). Néanmoins, cette méthode permet de trouver
rapidement et simplement les petits diviseurs de N (s'il en admet), et est donc utilisée en pratique
pour éliminer ces diviseurs.

Choix : xg = 2748
xi | yi = x| pged(x;i —yi, N)

146
4089
148
370
3384
3451

4089
370
3451
2027
370
3451 4307

Pas de chance...

N = W = == S

1334
766
1005
2188
2268
1267

766
2188
1267

620
3502
2435

_ e R

73

Clest bon : N =73 x 59

Enfin nous n’avons pas commenté la probabilité de « mal tirer » le premier élément xy de la

suite itérée. Todo: a faire (un peu long?)

5.3 Méthodes spéciales

Dans cette section, nous allons présenter des méthodes de factorisation qui utilisent la forme
particuliere de certains facteurs premiers de N. Les deux premieres méthodes (p — 1 de Pollard
et p+ 1 de Williams) sont assez proches dans leur nature et permettent de trouver des facteurs
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trés particuliers de N, tandis qu'ECM (Elliptic Curve Method) propose une extension a des
entiers N plus génériques.

5.3.1 Méthode p — 1 de Pollard

En 1974, John Pollard [Pol74] propose une méthode pour calculer les facteurs premiers p d'un
entier N tels que p — 1 est superfriable. Pour cela, il s’appuie sur le petit théoréeme de Fermat,
dont on rappelle I'énoncé ci-dessous.

Theoréme 5.15 (Petit théoréeme de Fermat)

Soit p un nombre premier. Alors, pour tout a non-multiple de p, on a

a’1=1 mod p.

En conséquence du petit théoreme de Fermat, si M est un multiple de p — 1 et si p ne divise
pas a, alors p divise a™ — 1. Autrement dit, on peut espérer obtenir p (ou un de ses multiples)
en calculant pged(a™ — 1, N) pour un M mutliple de p — 1. Mais comment obtenir un multiple
de p — 1 si on ne connait pas p?

Supposons donc que p soit un facteur premier de N de taille assez grande, mais tel que p —1
est B-superfriable (rappel : toutes les puissances de premiers ¢° qui divisent p — 1 sont plus
petites de B). L'idée est alors de choisir 'entier M comme le produit de toutes puissances de
premiers g° < B. Ce nombre M peut étre de taille immense, mais il faut retenir que construire
un grand nombre M (puis calculer 2¥ mod N) est une opération que ’on peu réaliser tres
efficacement.

On peut maintenant résumer la méthode du « p — 1 de Pollard » dans 1’Algorithme 23.

Algorithme 23 : Méthode du p — 1 de Pollard.

Entrée : un entier N a factoriser, une borne B > 2
Hypothese : N admet un facteur premier p tel que p — 1 est B-superfriable
Sortie : un facteur propre de N

1 Calculer M < ppcm(2,...B)

2d<+ N

3 Tant que d = N faire

4 | Tirer aléatoirementa € {2,...,N —1}

5 | Calculer b < pged{a, N}

6 | Sib#1

7 L Retourner b

8 | Calculer efficacement d < pged(a™ —1,N)

9 Retourner d.

Onservons que dans 1’Algorithme 23, on a écrit une boucle while pour laquelle on teste si N
ne divise pas la valeur de d = pged(a™ — 1, N) calculés. En effet, dans ce cas on n’obtiendrait
pas de facteur propre de N.

Ce cas pathologique se produit lorsque 'ordre de 4 modulo N (et pas seulement modulo p)
est divisible par M. Autrement dit, lorsque 1’ordre de a modulo N est B-superfriable. Deux
cas peuvent se présenter :

1. Ce phénomene se produit pour tout a. Alors, cela signifie que tous les facteurs premiers
p de N sont B-superfriables. Solution : relancer 1’algorithme avec un B plus petit.
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2. Ce prénomene ne se produit pas pour les les 4. Solution : on tire un nouveau a aléatoi-
rement.

Complexité. Remarquons d’abord que

M = ppem(2,...,B) = pliogy(B)]

[T

premierp<B

Cela permet un calcul efficace (en O(BlogB) opérations sur les entiers) de M lorsqu’on
connait la liste des nombres premiers inférieurs & B. On peut ensuite démontrer® que
M = ppcm(B) ~ 8. Cela signifie donc que le calcul de 2™ — 1 mod N se fait en O(B) opéra-
tions dans Z/NZ, donc (en supposant un nombre constant de tirages de a) que la complexité
totale de l'algorithme est donc grossierement en O(Blog Blog” N).

Remarque 5.16

Ecrivons
log,,, (B)]

I

premierp<B

On peut alors accélérer sensiblement la méthode p — 1 en calculant itérativement des pged (a™i —
1,N) pour M; = Qq X - -+ X Q;, voir exemple suivant.

Exemple 5.17

Pour N = 108147 037, on va exécuter la variante avec les pged intermédiaires. Pour I'exemple, on
choisit B = 14 (on pourrait aller plus loin). Onadonc M = Q X -+- x Qy =2%.32.5.7.11-13
et on note M; = Qq X - - - x Q; pour les calculs intermédiaires.

1. Exemple avec le choix a = 2 :

Qi | a™ —1 mod N | pged(a™ —1,N)
8 255 1

9 77888826 1

5 14060764 1

7 66102662 1

11 53395803 1

13 92398868 36037

On obtient le facteur p = 36037, et p —1 =22-32.7-11-13.
2. Exemple avec le choix a = 20

3. c’est assez technique, voir par exemple les équivalents de la seconde fonction de Tchebychev

Qi | @™ —1 mod N | pged(a™ —1,N)
8 77299267 1

9 45988448 1

5 97367445 3001

7 X X

11 X X

13 X X

On obtient rapidement le facteur p = 3001, ce qui permet d’économiser des calculs.
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5.3.2 Méthode p + 1 de Williams

Prenons un peu de hauteur sur la derniere section. Pour la méthode p — 1 de Pollard, on
cherche a obtenir un diviseur propre de N en calculant pged(a™ — 1, N) pour un certain

a € (Z/NZ)*, et utilisant le fait que
p—1ldivisle M <= aM=1 modyp.

Lorsque p — 1 est superfriable, un choix de M « pas trop grand » permet alors de remplir la
condition de gauche sans connaitre p. Pour résumer, on s’est placé dans le groupe (Z/NZ)*,
qui admet un sous-groupe dont l’ordre p — 1 est superfriable.

En 1982, Williams [Wil82] propose une extension de cette méthode dans le cas ot ce n’est pas
p — 1 mais p 41 qui est superfriable. L'idée est de se placer dans un autre groupe (constructible
avec la connaissance seule de N) qui admet un sous-groupe d’ordre p + 1. Pour cela, Williams
propose de fixer D € Z et de s’intéresser a :

A={(xy) € (Z/NZ)* | x¥* -Dy*=1 mod N} C (Z/NZ)?

Proposition 5.18

Muni du produit
(x,y) - (uv) = (xu+ Dyv, xv + yu)

I'ensemble A forme un groupe commutatif de neutre (1,0). L'inverse de (x,y) est alors (x, —y).

Démonstration: Il est clalr que (1,0) € A. Par ailleurs, si (x,y) € A, on a aussi (x,—y) € A car
x> —D(-y)> =x>—-Dy? =1 mod N.
— Vérifions que - est bien une loi de coposition interne. Si (x,y) et (1,v) sont dans A, alors leur
produit (xu + Dyv, xv 4 yu) vérifie
(xu + Dyv)? — D(xv 4 yu)? = (xu)? + 2Dxyuv + D*(yv)?* — D(xv)? — 2Dxyuv — D(yu)*> mod N
= (14 Dy?)(1 + Dv?) + D*(yv)? — D(1 + Dy?)v* — Dy*(1 + Dv*) mod N
=1 mod N

— Cette loi est clairement commutative.
— La loi est associative :

((x) - (w,0)) - (a,b) = (xu + Dyo, xo -+ yu) - (a,b)
= (xua + Dyva + Dxvb + Dyub, xub + Dyvb + xva + yua)
= (x ua + Dvb) + Dy(va + ub), x(va + ub) + y(ua + Dvb)) = (x,y) - ((u,v) - (a, b))
)

— On vérifie enfin que (x,y) - (x, —y) = (x> — Dy?, xy — yx) = (1,0). |

La projection de A modulo p est notée A, = {(x mod p,y mod p) | (x,y) € A}. Alors, on a
le résultat suivant.

Proposition 5.19

Si D n'est pas un carré modulo p, alors A, est isomorphe au sous-groupe U, = {u € Fp |
uPtt =11 de F 5, oit Iz est construit comme I [X]/ (X% — D) = F,[V/D]. Plus précisément,
lisomorphisme est donné par :

(x,y) € Ay «— x+VDy.

Par ailleurs, I'ordre de Z/{p est p+1.
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Démonstration: Si D n’est pas un carré modulo p, on peut bien s’intéresser au corps F,» = IF [vVD].
L'ensemble U/, n’est rien d’autre que l'ensemble des éléments de norme 1; rappelons que c’est bien
un sous-groupe de IF;Z d’ordre p + 1. Il suffit maintenant de montrer que pour tout (x,y) € Ay, on

a bien (x + v/Dy)P*! = 1. Pour cela, rappelons que VD" = —/D (ce sont les racines conjuguées du
polynéme X? — D qui définit le corps IF2), ce qui permet d’obtenir :

(x +VDy)P™! = (x + VDy)? (x + VDy) = (x — VDy)(x + VDy) = x> = Dy* = 1.

Maintenant, on peut imiter la méthode p — 1, en considérant 1y = xo + yO\@ € A, en calculant
upm = uM et en espérant que pged(xy — 1, N) ou que pged(ya, N) donne un facteur propre
de N.

Focalisons-nous sur le calcul de pged(xp — 1, N). On aimerait que son exécution soit sensi-
blement aussi rapide que le calcul de @ mod N dans la méthode p — 1. Ceci veut dire que
I'on va adapter la méthode d’exponentiation binaire dans le groupe A. Détaillons un peu les
calculs.

Pour effectuer I’exponentiation binaire, on doit exprimer x,, et x2,+1 en fonction de précédents
X;. Si (xXn,yn) est défini par u”" = x,, +y,v D, alors :

- Onau? = (x, +ynVD)? = (x2 + Dy?) + 2x,y2v/D = (2x3 — 1) + 2x,y,/D. Donc,
X0y = Zx% -1

et yZn - ZXnyn.

- D’une part, #?""! = 12"y donne xp,41 = X2uX1 + Y2uy1D = (2x2 — 1)x1 + 2x,yny1 D.
D’autre part, w1 = y"u donne x,.1 = x,x1 + Dyuy1.

— Dong,

Xopi1 = (Zxﬁ — 1)x1 4+ 2%, (X1 — XnX1) = 2X X541 — X1 -

et bien str

2
Xon+2 = 2xn+1 -1

Dong, la connaissance du couple (x,,x,+1) permet de déduire les couples (x2,, X2,41) €t
(X241, X2n+2). Au cours du calcul, on va donc devoir garder en mémoire, non pas la valeur de
x, seule, mais des couples de la forme (x,, X,,+1).

On peut maintenant parfaitement adapter la méthode p — 1 de Pollard (observez les simi-
liudes!), pour obtenir la méthode p + 1 de Williams dans 1’Algorithme 24.

Remarque 5.20

1. Dans I’Algorithme 24, en initialisant un x; aléatoire et en imposant implicitement qu’il
correspond a un élément de A, on détermine implicitement une valeur de D. Avec bonne
probabilité sur le tirage, D sera un non-résidu quadratique modulo p.

2. Des accélérations calculatoires sont possibles en calculant la suite v, = 2x, a la place de la
suite xy.

5.3.3 Méthode ECM

Todo: a faire
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Algorithme 24 : Méthode p + 1 de Williams.

Entrée : un entier N a factoriser, une borne B > 2
Hypothese : N admet un facteur premier p tel que p + 1 est B-superfriable
Sortie : un facteur propre de N
1 Calculer M < ppem(2,...B)
d« N
Tant que d = N faire
Tirer aléatoirement x; € {2,...,N — 1}
Calculer b + pged{x;, N}
Sib#1
| Retourner b

8 Calculer efficacement d < pged(xpr — 1, N), en utilisant les relations de
récurrences données précédemment.

g SN Uaos W N

9 Retourner d.

5.4 Meéthodes génériques

5.4.1 Crible quadratique

5.4.1.1 Stratégie de factorisation

5.4.1.2 Construction de la base de facteurs
5.4.1.3 Effritement

54.1.4 Etape d’algebre linéaire

5.4.1.5 Complexité et résultats pratiques

5.4.2 Crible algébrique
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Calcul de logarithme discret

6.1

6.2 Résumé, chronologie et perspectives
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